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.  INTRODUCCION

Con la definicion de las politicas y estandareseatpiridad informatica se busca establecer en el
interior de la Corporacion Autonoma Regional De Madles Del Sinu y San Jorge una cultura

de calidad operando en una forma confiable.

La seguridad informética, es un proceso donde ®erdevaluar y administrar los riesgos
apoyados en politicas y estandares que cubranelzssidades de la Corporaciéon Autbnoma

Regional De Los Valles Del SinG y San Jorge en rizatie seguridad.

Las normas y politicas expuestas en este docunsanen de referencia, en ningdn momento
pretenden ser normas absolutds( 14§ Giiémss fégetassa cambios realizables en cualquier
AR

momento, siempre y cuando se“}éﬁggwgﬁé%%ﬁtéﬁwﬁgde seguridad de la informacion y
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adu pretende, ser el medio de

controles y procedimientos que
aneje los riesgos de seguridad en
diversas circunstancias.
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Toda persona que utilice los/servicios que ofreceet Y los dispositivos informaticos, debera
conocer y aceptar el reglamento vigente sobre sualislesconocimiento del mismo, no exonera
de responsabilidad al usuario, ante cualquier eeéidad que involucre la seguridad de la

informacioén o de la red institucional



En la actualidad la cultura informatica que se hesado como consecuencia de la mayor
disponibilidad de recursos informaticos, ha creadevas necesidades y han hecho ver las
posibilidades que se tienen al utilizar las heremtasis computacionales para facilitar el
cumplimiento misional de la CVS, pero también esgaansion ha mostrado que se debe hacerse
de una manera planificada con el fin de optimimarrecursos en el presente y proyectarlos para

gue cumplan su objetivo final en el futuro.

En términos generales el manual de normas y paditile seguridad informética, engloba los
procedimientos mas adecuados, tomando como line&rsierincipales seis (6) criterios, que se

detallan a continuacion:

* Seguridad Institucional y Organizacional
* Seguridad fisica y del medio ambiente

* Seguridad légica y control de acceso

* Manejo y control Centro de Cémputo

* Control de usuarios

* Lineamientos legales.

Seguridad Institucional y Organizacional

Dentro de este, se establece el marco formal deridag que debe sustentar la Corporacion,
incluyendo servicios o contrataciones externas laffaestructura de seguridad, Integrando el
recurso humano con la tecnologia, denotando reapiigsdes y actividades complementarias

como respuesta ante situaciones anomalas a ladsadyur



Seguridad Fisica y Del Medio Ambiente

Identifica los limites minimos que se deben cum@tircuanto a perimetros de seguridad, de
forma que se puedan establecer controles en eljondeequipos, transferencia de informaciéon
y control de los accesos a las distintas areadasa en la importancia de los activos y cuidando

el entorno y el medio ambiente donde se laborareadizan las actividades diarias.

Seguridad Loégica

Trata de establecer e integrar los mecanismos geginmientos, que permitan monitorear el
acceso a los activos de informacion, que incluyesn grocedimientos de administracion de
usuarios, definicion de responsabilidades, perfiles seguridad, control de acceso a las
aplicaciones y documentacion sobre la gestion gersmen sistemas, que van desde el control
de cambios en la configuracion de los equipos, jpateincidentes, seleccion y aceptacion de

sistemas, hasta el control de software malicioso.

Seguridad Manejo y Control Centro de CoOmputo

Aqui se dan el conjunto de métodos, documentagiramas y dispositivos fisicos destinados a
lograr que los recursos de computos disponiblea seiministrados de buena forma en un
ambiente dado, sean accedidos y exclusivamentgyiemes tienen la autorizacién para hacerlo.
Por ser este el nlcleo de la organizacion su pahacbjetivo es satisfacer las necesidades de la

informacién de la Corporacion de manera veraz,tapar y en tiempo y forma.

Seguridad Legal

Integra los requerimientos de seguridad que debemplr todos los empleados y usuarios de la
red institucional bajo la reglamentacion de la retiva interna de politicas y manuales de
procedimientos de la Corporacion en cuanto al sechumano, sanciones aplicables ante faltas
cometidas, asi como cuestiones relacionadas codeglalacion del pais y contrataciones

externas.



.  GENERALIDADES

INTRODUCCIONES DE INTERPRETACION

La informacién presentada como normativa de segdyrida sido organizada de manera sencilla
para que pueda ser interpretada por cualquier persmlependientemente del rango o tipo de
vinculacion laboral que preste a la CorporaciénéAdatna Regional de los Valles del Sinu y del

San Jorge - CVS, con conocimientos informéticom @kos.

Las politicas y estandares de seguridad informdtezen por objeto establecer medidas y
patrones técnicos de administracion y organizadénlas Tecnologias de Informacion y
Comunicaciones TIC’s de todo el personal compraloetn el uso de los servicios informaticos
proporcionados por el Area de Sistemas.

También se convierte en una herramienta de difusibre las politicas y estandares de
seguridad informética a todo el personal de la @@agon Autbnoma Regional de los Valles del
Sinu y del San Jorge — CVS. Facilitando una maywgridad, confidencialidad y confiabilidad
de la informacién generada por Area de Sistemasal personal, al manejo de los datos, al uso
de los bienes informaticos tanto de hardware comaaftware disponible, minimizando los

riesgos en el uso de las tecnologias de informacion

EVALUACION DE LAS POLITICAS

Las politicas tendrdn una revision periodica semgenda que sea semestral para realizar

actualizaciones, modificaciones y ajustes basadtsserecomendaciones y sugerencias.



BENEFICIOS

Las politicas y estdndares de seguridad informéstablecidas en el presente documento son la
base fundamental para la proteccion de los actifosmaticos y de toda la informacion de las
Tecnologias de Informacion y Comunicaciones (TIC's) en la

Corporacion Autbnoma Regional de los Valles deliSinlel San Jorge — CVS.

ESQUEMA

El esquema de presentacion del documento trataiispmente de las politicas de seguridad,
las cuales estan organizadas por los seis nivelageriormente descritos estableciendo
cada politica dentro del dominio CVS.

Los niveles de seguridad fueron organizados carslatun enfoque objetivo de la situacion
real de la Corporacion, desarrollando cada pol@éa@asumo cuidado sobre qué activo proteger,
de qué protegerlo cOmo protegerlo y por qué prokegkeos mismos se organizan siguiendo el
esquema, normativo de seguridad, ISO 17799 (mejuéesicas de  seguridad) y que a

continuacion se presenta

¢ Nivel de Seguridad Organizativo:

Seguridad Organizacional

Poljticas de Seguridad

Excepciones de Responsabilidad
Clasificacion y Control de Activos:

" Responsabilidad por los Activos
. Clasificacign de la Informacion
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» Seguridad Ligada al Personal

. Capacitacion de Usuarios
. Respuestas a Incidentes y Anomalias de Seguridad

% Nivel de Seguridad Fisica y Del Medio Ambiente:
» Seguridad Fisica
> Seguridad Fisica y Ambiental
» Seguridad de los Equipos



» Controles Generales

+« Nivel de Seguridad Logico:

Control de Accesos

Administracion del Acceso de Usuarios
Seguridad en Acceso de Terceros
Control de Acceso a la Red

Control de Acceso a las Aplicaciones

Monitoreo del Acceso y Uso del Sistema.
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+« Nivel de Seguridad Manejo y Control Centro de Cémputo:
» Politicas del Centro de Coémputo
» Uso de Medios de Almacenamiento
» Adquisicion de Software
» Licenciamiento de Software
= |dentificacién de Incidentes.

+ Nivel de Seguridad Legal:

» Seguridad Legal
» Conformidad con la Legislacign
» Cumplimiento de Requisitos Legales

> Revision de Politicas de Seguridad y Cumplimiento Técnico
. Consideraciones Sobre Auditorias de Sistemas.

El lector de las politicas y normas deber4d enmastexr esfuerzos sin importar el nivel
organizacional en el que se encuentre dentro @®tporacion, por cumplir todas las politicas
pertinentes a su entorno de trabajo, utilizaciomodeactivos o recursos informaticos en los que

éste se desenvuelve.



DEFINICION DE NORMAS Y POLITICAS DE SEGURIDAD INFORMATICA

Que son las normas de seguridad?

Las normas son un conjunto de lineamientos, reglas,
recomendaciones y controles con el propdsito de dar respaldo a las
politicas de seguridad y a los objetivos desarrollados por éstas, a
través de funciones, delegacion de responsabilidades y otras
técnicas, con un objetivo claro y acorde a las necesidades de
seguridad establecidas para el entorno administrativo de la red

institucional.

Que son las politicas de seguridad?

CORPORACION
AUTONOMA REGIONAL

« Son una forma gga E%U{?E._aﬂ%”[fﬂ” el personal, ya que las mismas

constituyen unScanaly farmal rdeactuacion, en relacion con los
iciesgiRformatieos organizacion. Estas a su vez

gue regulan la forma en que
maneja los riesgos de

e estos.
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IMPORTANCIA DE LOS MANUALES DE NORMAS Y POLITICAS

Como parte integral de un Sistema de Gestion deriBeg de la Informacion (SGSI), un
manual de normas y politicas de seguridad, tratdefiair; ¢ Qué?, ¢Por qué?, ¢De qué? y
¢,Como? se debe proteger la informacion. Estos leaglouna serie de objetivos,
estableciendo los mecanismos necesarios para lograivel de seguridad adecuado a las
necesidades establecidas dentro de la Corpordestms documentos tratan a su vez de ser el
medio de interpretacion de la seguridad para tadaganizacion

CCRPORACION
AUTONOMA REGIONAL
DE LOS VALLES DEL
SINU Y DEL SAN JORGE
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ORGANIZACION DE LA SEGURIDAD INFORMATICA

DIRECCION
Autoridad de nivel superior que integra el comiésdguridad. Bajo su administracion estan
la aceptacion y seguimiento de las politicas y mdiira de seguridad en concordancia con

las autoridades de nivel superior.

COORDINADOR DE SISTEMAS

Persona dotada de conciencia técnica, encargadelatepor la seguridad de la informacion,
realizar auditorias de seguridad, elaborar documses¢ seguridad como, politicas, normas;
y de llevar un estricto control con la ayuda deutadad de informatica referente a los

servicios prestados y niveles deg‘ejguﬁag‘d“a&%)m tales servicios.

fﬂlu.'“':ﬁ' JC! Ilt':':floh.ﬂ-l.
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SINU Y DEL SAN JORGE
UNIDAD DE SISTEMAS

odo lo relacionado con la

Entidad o Departa o dentr

utilizacion de comp 'informaticas, procesamiento de

datos e informacion y la comunicacién en si, aésale medlos electronicos.
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RESPONSABLE DE ACTIVOS

Personal dentro de los diferentes departamentosnestimtivos de la Corporacion, que
velard por la seguridad y correcto funcionamiergdod activos informaticos, asi como de la
informacion procesada en éstos, dentro de susatdsgeareas o niveles de mando. (Lideres

de Procesos).



[ll. MARCO LEGAL

La elaboraciébn del manual de normas y politicas s#guridad informética, esta
fundamentado bajo la norma ISO/IEC 17799, unificalananual interno de trabajo y el
manual de normas y politicas de recurso humana @otporacién Autbnoma Regional de

los Valles del Sinu y del San Jorge - CVS.

CORPORACICN
AUTONOMA REGIONAL
DE LOS VALLES DEL
SINU Y DEL SAN JORGE
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IV. VIGENCIA

La documentacion presentada como normativa de iseguentrara en vigencia desde el
momento en que éste sea aprobado como documenicotéle seguridad informatica por la
alta direccion de la Corporacion Autonoma Regialgalos Valles del Sint y del San Jorge -
CVS. Esta normativa deberd ser revisada y actu@izanforme a las exigencias de la
Corporacién, o en el momento en que haya la nedside realizar cambios
sustanciales en la infraestructura tecnolégicadeld Institucional.

CORPORACION

AUTONOMA REGIONAL

DE LOS VALLES DEL
SINU Y DEL SAN JORGE
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V. VISION

Constituir un nivel de seguridad, altamente acdptamediante el empleo y correcto
funcionamiento de la normativa y politicas de selgar informatica, basado en el sistema de
gestion de seguridad de la informacioén, a travéla dgilizacion de técnicas y herramientas
gue contribuyan a optimizar la administracion derkecursos informéticos de la Corporacion
Autonoma Regional de los Valles del Sinu y del $amge - CVS.

V1. MISION

CORPORACION

o AUTONOMA REGIONAL , »
Establecer las directrices necesarias Eara %chtorfgnmonamlento de un sistema de gestion
DE LOS VALLES DEL

para la seguridad de la informaciég1 r&maicﬁ”?&)%"ﬂ'j'ﬂﬁaﬁ en un proceso de desarrollo
| =
continuo y actualizable, apegado a los estandareshacionales desarrollados para tal fin.
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VIl. ALCANCES Y AREA DE APLICACION

El ambito de aplicacion del manual de normas \tipaB de seguridad informética, es la
infraestructura tecnoldgica y entorno informatie ld red institucional de la Corporacion
Auténoma Regional de los Valles del Sina y del $ange - CVS.

El ente que garantizara la ejecucion y puesta enhaale la normativa y politicas de
seguridad, estara bajo el cargo del proceso GESTBENSOPORTE EN SISTEMAS,
siendo el responsable absoluto de la supervisi@umplimiento, el Coordinador de

Sistemas, supervisados por la Subdireccion de &taire

CORPORACION
AUTONOMA REGIONAL
DE LOS VALLES DEL
SINU Y DEL SAN JORGE
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VIIl. GLOSARIO DE TERMINOS

Activo: Es el conjunto de los bienes y derechos tangéletangibles de propiedad de una
persona natural o juridica que por lo general soretadores de renta o fuente de beneficios,
en el ambiente informéatico llamese activo a los\sede informacion y procesamiento, que
posee la Corporacién. Recurso del sistema de iaftiim o relacionado con éste, necesario

para que la organizacion funcione correctamenteanae los objetivos propuestos.

Administracion Remota: Forma de administrar los equipos informaticos ovis®s de la
Corporacion Autbnoma Regional de los Valles deliSirdel San Jorge - CVS, a través de

terminales o equipos remotos, fisicamente sepaassuario final.

Amenaza Es un evento que puede desencadenar un inciglettde empresa, produciendo

dafios materiales o pérdidas inmateriales en siv®s.ct

Archivo Log: Ficheros de registro o bithcoras de sistemagiegue se recoge o anota los
pasos que dan (lo gue hace un usuario, como tn@ascu

una conexion, horarios de conexion, terminales ® ilolucradas en el proceso, etc.)

Ataque: Evento, exitoso o0 no, que atenta sobre el buetidnamiento del sistema.

Confidencialidad: Proteger la informacion de su revelacion no apdoid. Esto significa que
la informacion debe estar protegida de ser copiadapor
cualquiera que no esté explicitamente autorizadelparopietario de dicha informacion.
Cuenta: Mecanismo de identificacion de un usuario, llanwsetra manera, al método de
acreditacion o autenticacion del usuario mediamtegsos l0gicos dentro de un sistema

informatico.
Desastre o Contingenciainterrupcion de la capacidad de acceso a infodnaci y
procesamiento de la misma a través de computadecasarias para la operacién normal de

un negocio.

Disponibilidad: Los recursos de informacion sean accesibles, cuesids sean necesitados.



Encriptacion Es el proceso mediante el cual cierta informaoidtexto plano” es cifrado de
forma que el resultado sea ilegible a menos queosezcan los datos necesarios para su
interpretacion. Es una medida de seguridad utdizaara que al momento de almacenar o

transmitir informacion sensible ésta no pueda begroda con facilidad por terceros.

Integridad: Proteger la informacion de alteraciones no awddas por la organizacion.
Impacto: consecuencia de la materializacion de una amenaza

ISO: (Organizacién Internacional de Estandares) Cogd@manundialmente reconocida y
acreditada para normar en temas de estandareseaediwarsidad de areas, aceptadas y

legalmente reconocidas.

IEC: (Comision Electrotécnica Internacional) Junto £5@, desarrolla estandares que son
aceptados a nivel internacional.

_ _ CORPORACION _ _
Normativa de Seguridad ISO/IEC, 1/7991Codigo de buenas practicas, para el manejo de

seguridad de la informacion) Es_t@@.ay;y@gimgﬂmggnal gue vela por que se cumplan los
requisitos minimos de seguridad| rqueypropicien|ival mle seguridad aceptable y acorde a

e

los objetivos institucio es i para la gestion de la seguridad

informatica.

Outsourcing: Contrat \pcestado por personal ajeno a

la Corporacion.
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Responsabilidad:En términos de seguridad, significa determinar quedividuo en la
Corporacion, es responsable directo de manteneuraegos activos de cémputo e

informacion.
Servicio: Conjunto de aplicativos o programas informaticpse apoyan la
labor administrativa, sobre los procesos diariasdpmanden informacion o comunicacion

de la Corporacion.

SGSI: Sistema de Gestién de Seguridad de la Informacion.



Soporte Técnico: (Personal en OutsourcingPersonal designado o encargado de velar por
el correcto funcionamiento de las estaciones dajwaservidores, o equipo de oficina
dentro de la Corporacion.

Riesgo posibilidad de que se produzca un Impacto detexdu en un Activo, en un

Dominio o en toda la Organizacion.

Terceros: proveedores de software, que tengan conveniogfegoonales

con la Corporacion.

Usuario: Definase a cualquier persona juridica o natuced,dilice los

servicios informaticos de la red institucional gdga una especie de vinculacion con la

Corporacion CORPORACION
AUTONOMA REGIONAL

Vulnerabilidad:posibilidad%llfeE)Cg&rr\gﬁéigéquLmaterializaciémda amenaza sobre un

_ INU'Y DEL SAN JORGE
Activo.
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1. POLITICA DE SEGURIDAD INFORMATICA

1.1.0BJETIVO

Dotar de la informacion necesaria en el mas anmiViel de detalle a los usuarios, empleados
y gerentes de la Corporacion Autonoma RegionalodeMalles del Sinu y del San Jorge -
CVS, de las normas y mecanismos que deben cuynptitizar para proteger el hardware y
software de la red institucional de la Corporadkirtitonoma Regional de los Valles del Sinu

y del San Jorge - CVS, asi cc&n(]) Iggnfo;rq{gggnemprocesada y almacenada en estos.
LA A

AUTONOMA REGIONAL

1.2.DESARROLLO GENERAL: | ¢ \/4| [£5 DEL

1.2.1 APL|CAC|ON 5”\3 UY DEL SAN JORGE

Las politicas y e n por objeto establecer medidas y
patrones técnic e administracio s Tecnologias de Informacion y
Comunicaciones egn el uso de los servicios
informéticos proporcmnados por eI Area de |stem iBesmbién se convierte en una
herramienta de dlfusion sl)bre fas/ pOI“tlcas y éﬁmfs de seguridad informatica a todo el
personal de Corporacién/Autéromal Regloﬁal de’ loﬁe%/del SinG y del San Jorge - CVS.
Facilitando una mayor integridad, confidencialidgdconfiabilidad de la informacién

generada por el Area de Sistemas personal, al maleejos datos, al uso de los bienes
informaticos tanto de hardware como de softwarpadible, minimizando los riesgos en el

uso de las tecnologias de informacion.
1.2.2 EVALUACION DE LA POLITICA

Las politicas tendran una revision periddica semeenda que sea semestral para realizar

actualizaciones, modificaciones y ajustes basaddsserecomendaciones y sugerencias.



1.2.2 EVALUACION DE LA POLITICA

Las politicas y estandares de seguridad inform&stablecidas en el presente documento
son la base fundamental para la proteccion de @bivoa informaticos y de toda la
informacion de las Tecnologias de Informacion y @oivaciones (TIC's) en la
Corporaciéon Auténoma Regional de los Valles delSimel San Jorge - CVS.

CCRPORACION
AUTONOMA REGIONAL
DE LOS VALLES DEL
SINU Y DEL SAN JORGE
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Nivel 1: SEGURIDAD ORGANIZATIVA

1.2. SEGURIDAD ORGANIZACIONAL

1.2.1. POLITICAS DE SEGURIDAD

* Los servicios de la red institucional son de exetusso académico, de investigacion,
técnicos y para gestiones administrativas, cualgambio en la normativa de uso de
los mismos, sera expresa y adecuada como poléisaglridad en este documento.

* La Direccién de la Corporaciéon Autonoma RegionalodeValles del Sint y del San
Jorge - CVS delegara al proceso GS-GESTION DE SOFORN SISTEMAS para
que de seguimiento al cumplimiento de la normajiyaopicie el entorno necesario
para crear un SGSI, el cual tendra entre sus foasio
a) Velar por la seguridad de los actimégrmaticos
b) Gestion y procesamiento:de informacio
c) Cumplimiento de politias! @ NOMA REGIONAL
d) Elaboracion de planesf_ﬂp'e 'éﬂééulYJir&étél.E 5 DEL
e) Capacitacion de usuarios'en teﬁ%&c’dld\ridlérdﬁ{*

f) Gestionar y e contingencia,

que dé su to o soluci d dentro de la

Corporaci ori 3 ados, la forma

0 métodos ne 0s para salirtavante ler eventualidad
: [ A [ [
que se presentel’ ¢ desarrollo sostenibie

g) Informar so:bré problemas de seguraédaltaigerencia.
h) Poner especial atencion a los ussi@®la red institucional sobre

sugerencias o quejas con respedtmalonamiento de los activos

de informacion.

i) El Lider de proceso de cada unidadhnizativa dentro de la red institucional es el

responsable de las actividades protedale sus acciones.

J) El administrador de sistemas es ehgyedo de mantener en buen estado los
servidores dentro de la red institnalo



k) Toda persona que ingresa como usuamevo de la Corporacion Auténoma
Regional de los Valles del Sina y del San Jorg&/S @ara manejar equipos de coémputo y
hacer uso de servicios informaticos debe acepardadiciones de confidencialidad, de uso
adecuado de los bienes informaticos y de la infordma asi como cumplir y respetar al pie
de la letra las directrices impartidas en el MardalPoliticas y Estandares de Seguridad

Informatica para Usuarios.

l) Todo el personal nuevo de la Corporaci@andhoma Regional de los Valles del Sina y
del San Jorge - CVS, debera ser notificado al eaAde Sistemas, para asignarle los
derechos correspondientes (Equipo de Cémputo, iBrede Usuario para la Red (Perfil de
usuario en el Directorio Activo, Cuentas de corréwsitucional) o en caso de retiro del
funcionario, anular y cancelar los derechos otasgammo usuario informatico.

CORPORACION
m) Todo usuario de la red institucional, de larg@racion, Autonoma Regional de los
Valles del Sin y del San Jorge - CVS; gozard @elat privacidad sobre su informacion, o
la informacion que provenga de sus>ad¢ionés) lsiveasos)en que se vea involucrado en

actos ilicitos o contrapro
cualquier otra red ajena 0 i
n) Los usuarios tendra SO

minimos de seguridad parg;ac’peg.e{,}a; este servicie yacaten las disposiciones de

| institucional, sus servicios o

al Be 0 se cumplan los requisitos

conectividad de la unidad de informatica, .~ -
:.-;I:I___J .-."Il 1¥¢ 1 'l

CELLLY CHE NP



1.2.2. EXCEPCIONES DE RESPONSABILIDAD

a)

b)

Los usuarios que por disposicion de sus superiesigen acciones que perjudiquen a
otros usuarios o la informacibn que estos procesay, Si
estos no cuentan con un contrato de confidencadaroteccion de la informacién de

la Corporacion o sus allegados.

Algunos usuarios pueden estar exentos de resptidadbp de seguir
algunas de las politicas enumeradas en este dotmmdebido a la responsabilidad de
su cargo, o a situaciones no programadas. Estap@roes deberan ser solicitadas

formalmente y aprobade%ﬁgblﬁﬂg%qyeccién deealeidn y supervisadas por la
unidad de sistemas, con |ladecumentacion necegsarael caso, siendo la gerencia

quien dé por sentada sulaprabacion final. DE L
SINU Y DEL SAN JORGE

|'

Por el '\:"_"u"r I't"rllrﬂ '~1'I'-H'I|'.;]['.Il'

f departamento de L__'[r;'[‘.t.l.rnr



1.2.3. CLASIFICACION Y CONTROL DE ACTIVOS

1.2.3.1. RESPONSABILIDAD POR LOS ACTIVOS

v

v' La persona responsable de los activos de cadaduaidanizativa o areade  trabajo,
velara por la salvaguarda de los activos fisicasd{vare y medios magneéticos,
aires acondicionados, mobiliario.), activos de nimfacion (Bases de Datos,
Archivos, Documentacion de sistemas, Procedimientd3perativos,
configuraciones), activos de  software aplicacipneseftware de sistemas,
herramientas y programas de desarrollo).

v' Los administradores de los sistemas son los reaptassde la
seguridad de la informacion Afthaténidalen esossau

AUTONOMA REGIONAL

DE LOS VALLES DEL

SINU Y DEL SAN JORGE
1.2.3.2. CLASIFICACION DE LA INFORMACION

v' De forma in ep 0s in Autonoma Regional de los
Valles del Sin an Jor VS, asade clasificar de acuerdo al
nivel de importancia, .Ih,qurmamﬁn: q.t,le,en.e”qﬁﬂmese.

:--,JI devtartanento de C |l“.1 1

v Se tomaran como base, los siguientes criteriospcoiveles de importancia, para
clasificar la informacion:

a) PUBLICA

b) INTERNA

c) CONFIDENCIAL.

v Los activos de informacion de mayor importanciaparCorporacion

Cada area, tendra un responsable por el/los agtivitico/s o de mayor

importancia para la corporacion.

deberan clasificarse por su nivel de exposicidonlperabilidad.



1.2.4. SEGURIDAD LIGADA AL PERSONAL

Referente a contratos:

v' Se entregara al contratado, toda la documentaeiéesaria para ejercer
sus labores dentro de la Corporacion, en el momamtpue se de por

establecido su contrato laboral.

El empleado:

v' Lainformacion procesada, manipulada o almacepadal empleado es
propiedad exclusiva de la Corporacion Autbnoma &eide los Valles
del Sina y del San Jorge - CVS.

v Es responsabilidad de los empleados de bienesvicissrinformaticos cumplir las

Politicas y Estandares de S(s-eg%quad Injgl;rpética Rarpleados del presente Manual.

AUTONOMA REGID %
v La Corporacién Autbnoma Relglonabdellos \éalE'es all y del San Jorge- CVS no
E ALLES DE
se hace responsable por- ganos ?"P‘U{f@%c’ﬁ ng\zeth&Js empleados a la
informacion o activos de rocesamiento, propiedad lal Corporacion, dafios

efectuados dec Satcos externos.

1.2.4.1. CAPACITACION DE USUARIOS [ il ]

W14
TRARTE

v Los usuarios de la red instjtucional; serdn capdoit en cuestiones de seguridad de
la informacion, segun sea el area operativa y ecidn de las actividades que se
desarrollan.

v" Todo servidor o funcionario nuevo en la Corporacifebera contar con la induccién
sobre las Politicas y Estandares de Seguridadnidtica Manual de Usuarios, donde
se den a conocer las obligaciones para los usugri@s sanciones en que pueden
incurrir en caso de incumplimiento.

v' Se deben tomar todas las medidas de seguridacaniesesntes de  realizar una

capacitacion a personal ajeno o propio de la Caodn, siempre y cuando se vea



implicada la utilizacién de los servicios de redeoexponga material de importancia
considerable para la Corporacion.
1.2.4.2. RESPUESTAS A INCIDENTES Y ANOMALIAS DE SEGJRIDAD

v Se realizaran respaldos de la informacion, diande)gara los activos de  mayor
importancia o criticos, un respaldo semanal quatiieard en caso de fallas y un
tercer respaldo efectuado semestralmente, el cual

debera ser guardado y evitar su utilizacién a mgnessea estrictamente necesaria.

v’ Las solicitudes de asistencia, efectuados por dodsoempleados o areas de proceso,
con problemas en las estaciones de trabajo, deldes&les solucion en el menor
tiempo posible.

CORPORACICN

/ Custatier situncion and UJONOMA REGIONAL =5 | "
ualquier situacion anoma rar S epera ser ocumentada,
q PR RITER B Seot

posterior revision de |Q§|(\ﬁ9i§tEQ§L°g}:RQIQ¢H%§EmO” el objetivo de verificar la

situacién y dar_una respuesta congruent acdrgeoblema, ya sea esta en el
i0 [ .

ambito leg

E "|I uI\!-.'H-_H E'i"lllrll SOSTEFNM

g g1 i - - - .\' ) ]
el departamento de Cordoba



Nivel 2 : SEGURIDAD LOGICA
1.3. SEGURIDAD LOGICA

POLITICAS DE SEGURIDAD

Cada usuario y funcionario son responsables dmézsnismos de control de acceso que les
sean proporcionado; esto es, de su “ID” login deatie y contrasefia necesarios para
acceder a la red interna, aplicativos y correasturtsonales y a la infraestructura tecnolédgica
La Corporacion Autonoma Regional de los VallesSiell y del San Jorge- CVS por lo que
se deberd mantener de forma confidencial.

CORPORACION
1.3.1. CONTROL DE ACCE@J@(SMOMQ A EGIC‘NM

v El Coordinador de sr§} r[j;as p,r,q_p%rc@ngr dammmamon necesaria para

agilizar la utilizacion de los sistemas, re ereamiermularlos, guias, controles, otros,

liéald corporacion.

ccpioveniente de un  determinado

usuario o Ilder de proceso, se debera efectuaiesdp los canales de gestion

formalmentq estz!tblemdos por Ia bbrporaaon paaizar dicha accién; no dar

segwmlento aeSta pUIltlda-lrhbllba. Copdota

a) Negar por completo la ejecucion de la accion oisierv

b) Informe completo dirigido a comité de seguridadsmo sera realizado por la persona
o0 el departamento al cual le es solicitado el s&yvi

c) Sanciones aplicables por autoridades de nivel eup@reviamente discutidas con el

comité de seguridad.



1.3.1.1. ADMINISTRACION DEL ACCESO DE USUARIOS

v

Son  usuarios de la red institucional los empleadode
planta, administrativos, secretarias, contratisyagpda aquella persona, que tenga
contacto directo y utilice los servicios de la nedtitucional de la Corporacion

Auténoma Regional de los Valles del Sinu y del $ange - CVS.

Se asignara una cuenta de acceso a los sisterfasttanet, a todo usuario de la red
institucional, siempre y cuando se identifique peente el objetivo de su uso o
permisos explicitos a los que este accedera, janta informacién personal del

usuario.

Los usuarios externos, son usuarios limitadossestwdran acceso Unicamente a los
servicios de Internet y recursos compartidos dedainstitucional, cualquier cambio
sobre los servicios a los que estos tengan aceesa, motivo de revision y

modificacion de esta politica, adecuandose a lasasuespecificaciones.

Se consideran usuarios externos o terceros, cealguiidad o persona natural, que
tenga una relacion con la Corporacion fuera deli@nde empleado/contratista y

siempre que tenga una vinculacién con los servidgols red institucional.

El acceso a la red por parte de terceros es eshéctte restrictivo y permisible
Gnicamente mediante firma impresa y documentaciém akeptacion de
confidencialidad hacia la Corporacién y comproneetmbn el uso exclusivo del

servicio para el que le fue provisto el acceso.

No se proporcionard el servicio solicitado por gnario, o area de trabajo, sin antes
haberse completado todos los procedimientos derizat@n necesarios para su

ejecucion segun el sistema de gestion de la calidad



v

Se creara una cuenta temporal del usuario, endeaslvido o extravio de
informacion de la cuenta personal, para brinddrasuario que lo necesite, siempre y

cuando se muestre un documento de identidad pérsona

La longitud minima de caracteres permisibles encoméraseiia se establece en 6
caracteres, los cuales tendrdn una combinaciomuaiférica, incluida en estos

caracteres especiales.

La longitud maxima de caracteres permisibles enconfrasefia se establece en 12

caracteres, siendo esta una combinacion de Mayssguhinusculas.

1.3.1.2. RESPONSABILIDADES DEL USUARIO

v

v

El usuario es responsable exclusivo de manterara su contrasefa.

El usuario sera responsable del uso que hagadesta de acceso a los sistemas o
servicios, so pena de incurrir en una denuncialpemamal uso de los servicios

informaticos de la corporacion.

Se debe evitar el guardar o escribir las contrasefizualquier papel o superficie o

dejar constancia de ellas, a menos que ésta séagiaaen un lugar seguro.

El usuario es responsable de eliminar cualqui¢raae documentos proporcionados
por el Administrador de la red, que contenga infwidn que pueda facilitar a un

tercero la obtencion de la informacion de su cudatasuario.

El usuario es responsable de evitar la practicestiblecer contrasefias relacionadas
con alguna caracteristica de su persona o relatnooan su vida o la de parientes,
como fechas de cumpleafios o alguna otra fecha tanger



v El usuario debera proteger su equipo de trabajarelo que personas ajenas a su
cargo puedan acceder a la informacién almacenadd, @mediante una herramienta
de bloqueo temporal (protector de pantalla), ptdeegor una contrasefia, el cual

debera activarse en el preciso momento en queaiatiosleba ausentarse.

v Cualquier usuario que encuentre un hueco o falledaridad en los sistemas
informaticos de la Corporacion, esta obligado amaplo a los administradores del

sistema o gestor de seguridad.

Uso de correo electronico( CORREO INSTITUCIONAL):

+ El servicio de correo electrénico, es un servigiatyto, y no garantizable, se debe
hacer uso de él, acatando todas las disposiciomeseguridad disefiadas para su

utilizacion y evitar el uso o introduccion de sadte malicioso a la red institucional.

+ El correo electronico es de uso exclusivo, paraelopleados y contratistas de la

Corporacion Autonoma Regional de los Valles deliSinlel San Jorge - CVS.

+ Todo uso indebido del servicio de correo electmngera motivo de suspension
temporal de su cuenta de correo 0 segun sea niecésaliminacion total de la

cuenta dentro del sistema.

+ El usuario sera responsable de la informacion qaeesviada con su cuenta.

+ El Administrador de la red corporativa, se resérvalr derecho de monitorear las
cuentas de usuarios, que presenten un comportansespechoso para la seguridad

de la red institucional.

+ El usuario es responsable de respetar la ley @éelies de autor, no abusando de este
medio para distribuir de forma ilegal licenciassidtware o reproducir informacion

sin conocimiento del autor.



+ El usuario debe tener en cuente que el corredungtnal por capacidad solo envia
archivos de capacidad maximo de 10 MB por lo queeh# optimo el envio del
mismo; como también es responsabilidad del usubasicerle el mantenimiento
periodico de su cuenta como borrar archivos demasiéejos historial),carpetas

enviadas, temporales etc.

Uso de mensajero interno cvs (SPARK):

+ El servicio de mensajeria interna (spark) se creo en la Corporacion con el fin
de agilizar la comunicacion entre Sedes y Dependecias adscritas a la
Corporacion; ademas de esto es un fundamental entre la comunicacion de

funcionarios de la misma.

4+ La creacion de cuentas y usuarios para acceder a este servicio debe ser

supervisada y aprobada por el Area de sistemas para sus fines pertinentes.

4+ Todo uso indebido del servicio de mensajeria interna (spark) serd motivo
desuspension temporal de su cuenta de correo 0 segun sea necesario la

eliminacién total de la cuenta dentro del sistema.

4+ Las cuentas de mensajeria de la modalidad de PRACTICANTES-PASANTES
dentro de la Corporacion se le creara una cuenta referenciando el area hacen
sus actividades y proporcional al numero de practicantes asignados al donde

Area previo consencientimiento del aArea de Sistemas.

+ EIl usuario sera responsable de la informacién que sea enviada con su

cuenta.

+ El Administrador de la red corporativa, se reservara el derecho de
monitorear las cuentas de usuarios, que presenten un comportamiento

sospechoso para la seguridad de la red institucional.



Uso del Servicio de Internet:

+ El acceso a Internet provisto a los usuarios y ibmarios de la Corporacion
Auténoma Regional de los Valles del Sinu y del 3arge es exclusivamente para

las actividades relacionadas con las necesidadleamd® y funciones desempefiadas.

+ Todos los accesos a Internet tienen que ser rdaliza través de los canales de
acceso provistos por la Corporacion Autonoma Redida los Valles del Sinu y del
San Jorge, en caso de necesitar una conexionradhtdterna o especial, ésta debe

ser notificada y aprobada por el Area de Sistemas.

+ Los usuarios del servicio de navegacion en Interaketaceptar el servicio estan
aceptando que:

» Seran sujetos de monitoreo de las actividades gabza en Internet, saben
gue existe la prohibicién al acceso de paginas ntorzadas, saben que
existe la prohibicion de transmision de archivosemados o confidenciales
no autorizados.

e Saben gue existe la prohibicion de descarga devaodt sin la autorizaciéon
del Area de Sistemas.

e La utilizacién de Internet es para el desempefisuwe funciones y cargo en
Corporacion Autbnoma Regional de los Valles deliSirdel San Jorge y no

para propoésitos personales.

v El acceso a Internet puede ser Gestionado, limijaBersonalizado por el Area de
Sistemas siempre y cuando la situacion lo amerdasps especiales de trabajo para
los usuarios y funcionarios de Corporacion Autonétegional de los Valles del Sinu
y del San Jorge. Es decir se pueden bloquear ygderadgunos accesos a paginas
para Optimizar el ancho de banda de Internet patatal aprovechamiento.



1.3.1.3. SEGURIDAD EN ACCESO DE TERCEROS

v El acceso de terceros sera concedido siempre ylowssncumplan con los requisitos
de seguridad establecidos en el contrato de trabagociacion para el servicio, el
cual debera estar firmado por las entidades invatias en el mismo.

v' Todo usuario externo, estara facultado a utilizacaly exclusivamente el servicio
gue le fue asignado, y acatar las responsabilidaulesievengan de la utilizacion del

mismo.

v Los servicios accedidos por terceros acatarandassiciones generales de acceso a
servicios por el personal interno de la Corporg@demas de  los requisitos

expuestos en su contrato/convenio con la Corparacio

1.3.1.4. CONTROL DE ACCESO A LA RED

Unidad de Sistemas vy afines a ella.

v' El acceso a la red interna, se permitira siempneayndo se cumpla con los
requisitos de seguridad necesarios, y éste semitiglr mediante un

mecanismo de autenticacion.

v Se debe eliminar cualquier acceso a la red singeaitenticacion o
validacion del usuario o el equipo implicado epreiceso.

v Cualquier alteracion del trafico entrante o saéiemtravés de los dispositivos
de acceso a la red, sera motivo de verificaciG@ngra como resultado directo

la realizacion de una auditoria de seguridad.



v El departamento de informatica debera emplear dispas de red para el
blogueo, enrutamiento, o el filtrado de tréficotando el acceso o flujo
de informacion, no autorizada hacia la red intergi@sde la red interna hacia

el exterior.

v Los accesos a la red interna o local desde unextedna de la Corporaciéon o
extranet, se haran mediante un mecanismo de a#teidm seguro y el trafico

entre ambas redes o sistemas sera cifrado comuariptacion de 128 bits.

v Se registrara todo acceso a los dispositivos dewediante archivos de
registro o Log, de los dispositivos que proveanseatcesos.

v' Se efectuara una revision de Log de los dispositileacceso alared en un
tiempo maximo de 48 horas.

Uso de Unidad de Almacenamiento (Carpeta Publica):

v" Es un servidor localizado en la oficina de sistemas tiene un directorio
compartido en la red (\servidor\publica), paratitizacion de espacio virtual
en forma general por todos en la corporaciéon. Espacio es limitado ya que
la capacidad de almacenamiento del disco duroeesasidor es de 824 GB.

v' La informacién contenida en este directorio esamspbilidad del usuario a
quien pertenece, por lo tanto se debe de teneasolgi seguridad de la misma
en el equipo local que usa para en caso de pépdider ser recuperadgl
Area de sistemas no se hace responsable de lamad@n y pérdida
contenida en esta carpeta, ya que se esta depucandtantemente para su

buen uso y excelente funcionamiento

v' Solo se realizan copias de seguridad a los diliestariticos. (SGC), las otras
copias de seguridad en este directorio son realzgubr peticion de los
usuarios.



1.3.1.5.

v" No es permitido tener en el directorio publica, idebal poco espacio

disponible: instaladores de programas que no elbidamente licenciados
Archivos MP3, Fotos digitales y videos que no sg&miso corporativo. Al ser
detectados en la red, estos se procederan a qmewaio aviso al usuario en la

cual reposa esta informacion.

La estructura general del directorio publica detrerespetada para mantener
una organizacion optima del mismo, en tal casowtedi se encuentra algun
archivo fuera de los directorios asignados, esté s®vido a el directorio

llamado Raiz de publica y posteriormente eliminado.

El usuario en la corporacion puede tener musicdeosd, fotos en los
computadores de uso diario, hasta 30GB, pero alentonde estos hacerle
mantenimiento esta informacién debe estar sepat@daisada para fines
corporativos para que se le realice copia de giglrcon esto se garantiza
gue solo los datos pertenecientes a la informadénla corporacién es
guardada sin llevar datos adicionales.

CONTROL DE ACCESO AL SISTEMA OPERATIVO

v Se deshabilitaran las cuentas creadas por cigi@a@ones con  privilegios

de sistema, (cuentas del servidor de aplicacionesgntas de
herramientas de auditoria, etc.) evitando que est@aan sus servicios

con privilegios nocivos para la seguridad del siste

v' Al terminar una sesion de trabajo en las estacjdaog®peradores o cualquier

otro usuario, evitara dejar encendido el equipaligndo proporcionar un

entorno de utilizacion de la estacion de trabajo.



Servidores

v El acceso a la configuracion del sistema operatestos servidores, es

Uunicamente permitido al usuario administrador.

v' Los administradores de servicios, tendran acceso @los médulos de
configuracion de las respectivas aplicaciones qignehn bajo su
responsabilidad.

v' Todo servicio provisto o instalado en los servidporrera o sera  ejecutado
bajo cuentas restrictivas, en ningdn momento sdadcdyv situaciones de
servicios corriendo con cuentas administrativamsegrivilegios tendran que

ser eliminados o configurados correctamente.

1.3.1.6. CONTROL DE ACCESO A LAS APLICACIONES

v Las aplicaciones deberan estar correctamente diasfieon funciones
de acceso especificas para cada usuario del erdparativo de la

aplicacion, y los diferentes accesos a los modueomitidos.

v' Se debera definir y estructurar el nivel de perssabre las aplicaciones, de
acuerdo al nivel de ejecuciéon o criticidad de Ipkcaciones o archivos, y
haciendo especial énfasis en los derechos dewrscriéctura, modificacion,

ejecucion o borrado de informacion.

v' Se deberan efectuar revisiones o pruebas minucsobas las aplicaciones, de
forma aleatoria, sobre distintas fases, antes deerfas en un entorno
operativo real, con el objetivo de evitar redund@c en las

salidas de informacién u otras anomalias.



v Las salidas de informacion, de las aplicacionesireentorno de red, deberan
ser documentadas, y especificar la terminal pogua debera ejecutarse
exclusivamente la salida de informacion.

v' Se debera llevar un registro mediante Log de apbioas, sobre las
actividades de los usuarios en cuanto a accesose®ide conexion, horas de
conexion, intentos fallidos, terminal desde dondeecta, entre otros, de

manera que proporcionen informacion relevante isadle posteriormente.

Uso de Aplicaciones:

v' El uso de los programas que actualmente existésm €orporacion ( SICOF,
QFDocument, SIA, Gtasas). Son aplicativos adqusridor la empresa y por
ende tiene su garantia se soporte por las perspeasuministraron dichos
Software; son estas personas las encargadas deetiadporte y los cambios
necesarios para que funcionen correctamente, aol@otporacion brinda la
infraestructura Hardware (Servidores, PC, Red deéod)ay el Area de
sistemas es un apoyo de soporte del mismo a l@siaswue trabajan sobre

las aplicaciones.

v' El acceso a estas aplicaciones solo se le dagafaroionarios y usuarios que
la direccion o responsables del sistema informatisblo amerite para su

funcionamiento y trabajo sobre él.

v A estos aplicativos se le hace copias de seguddadhs y programadas para
gue en caso de una anomalia puede restablecaisteaias.



1.3.1.7. MONITOREO DEL ACCESO Y USO DEL SISTEMA

v Se registrara y archivara toda actividad, proceddat uso de las aplicaciones,
sistemas de informacioén y uso de la red, mediartieivos de Log o bitacoras de
sistemas.

v Los archivos de Log, almacenaran nombres de us,aniel de privilegios, IP de
terminal, fecha y hora de acceso o utilizacionjvatetd desarrollada, aplicacion
implicada en el proceso, intentos de conexiondadlio acertados, archivos a los que
se tuvo acceso, entre otros.

v' Se efectuara una copia automatica de los archwd®d, y se conducira o enviara
hacia otra terminal o servidor, evitando se guarda copia

localmente donde se produce.

1.3.2. GESTION DE OPERACIQNES ¥ COMUNICACIONES
xJ"" ...-l
MA BEC-
1.3.2.1. RESPONSABILIDADES Y bR{OEE[ﬁ]MrgRJTcﬁ‘S OPERATIVOS
LO -f-»:..l ES DEL

SINU Y DEL SAN JORGE

v El personal ad nsable absoluto por mantener

en optimo f induerzos con el coordinador de
sistemas, pa ini }gura y servicios optimos.

v’ Las configuraci opsnormadas por el
departamento de.inforfnétiea.s ;."I"r-i S TH !.'_'.ir'.j!'

v' El personal responsable de los servicios, llevatdivns de registro de  fallas  de
seguridad del sistema, revisara, estos archivos deorma

frecuente y en especial después de ocurrida uliaa fal

1.3.2.2. PLANIFICACION Y ACEPTACION DE SISTEMAS

v" La unidad de informatica, o personal de la misnthadelo o asignado en el area de
programacion o planificacion y desarrollo de sistenefectuara todo el proceso
propio de la planificacion, desarrollo, adquidici comparacion y

adaptacion del software necesario para la Corgmraci



<\
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La aceptacion del software se hara efectiva pGeleencia de la Corporacion, previo

analisis y pruebas efectuadas por el personalfdenatica.

Unicamente se utilizara software certificado o enlsfecto software previamente

revisado y aprobado, por personal calificado eired de seguridad.

La aceptacion y uso de los sistemas no exonera@sgensabilidad alguna sobre el

gestor de seguridad, para efectuar pruebas o diign® a la seguridad de los

mismos.
e Sorar Fn‘.ﬁi}-‘.?@ﬁﬂ.ﬂlﬁ,‘;:“d ; "
software disefado ,901?5‘%'?“1& ﬁrg],e?%ﬂ:eﬁ?m esarrolladas por

programadores interr_xg,s,l ,_q{@b‘?ﬁaq Egex) E%nalizados robaqos, por el gestor de
seguridad, antes de sgﬂmglgmgﬂtﬁq\g\.}. ORGE

elr ar idacian de entradas, en cuanto a:

-

Es tarea rogramado

Valores f

Caracteres invalidos, en los campos de datos.
Datos incompletos! (/411 rollo sostenible
Datos con IOn'Igifu(_Il lexdedentel o valor fuera de fango

Datos no autorizados o inconsistentes.

Procedimientos operativos de validacion de errores
Procedimientos operativos para validacion de carest
Procedimientos operativos para validacién de kgindad de los datos.

Procedimientos operativos para validacion e intiagride las salidas.

Toda prueba de las aplicaciones o sistemas, se&dehecr teniendo en cuenta las

medidas de proteccién de los archivos de produceidies.

Cualquier prueba sobre los sistemas, del ambraajaé¢ esta se refiera debera ser
documentada y cualquier documento o archivo quea tsgo necesario para su
ejecucion debera ser borrado de los dispositiveicol§, mediante tratamiento

electrénico.



1.3.2.3. PROTECCION CONTRA SOFTWARE MALICIOSO
v/ Se adquirira y utilizara software Unicamente dafeg confiables.

v' En caso de ser necesaria la adquisicion de softteafi@entes no confiables, este se

adquirird en codigo fuente.

v Los servidores, al igual que las estaciones dajwabtendran instalado y configurado

correctamente software antivirus actualizable wadt la proteccion en tiempo real.

1.3.2.4. MANTENIMIENTO

APCQRACION : .
v" El mantenimiento de Hs a |C§1C||oﬁ es y softwarsisiemas es de exclusiva
AUTONOMA REGIONAL
responsabilidad del p,ersppaq uclat u‘Llstro o seljledico el contrato del mismo en
)
caso de que sea sgffyvg,re ap}quq;d.g Qefﬂgsta madalid unidad de informatica, o

del person acompaitonidel mismo y apoyo al

isichoina justificacion aceptable y

v Se llevara un registro global gel mantenlmlent@mﬁﬁdo sobre los equipos y
i | |
cambios reallzacjos desde su mstalacnon Estosemnambntos estan programados 2

veces al 'ano y 3@ efectﬂén- & tbdos los! equmsnatlcos de la Corporacion.

1.3.2.5. MANEJO Y SEGURIDAD DE MEDIOS DE ALMACENAMI ENTO

v' Los medios de almacenamiento o copias de segullielaistema de  archivos, o
informacion de la Corporacion, seran etiquetadosaeerdo a la informacion que
almacenan u objetivo que suponga su uso, detalland@ciendo alusion a su

contenido.



v' Los medios de almacenamiento con informacion ertiicopias de respaldo deberan
ser manipulados Unica y exclusivamente por el patsencargado de hacer los
respaldos y el personal encargado de su salvaguarda

v" Todo medio de almacenamiento con informacién ersierd guardado bajo llave en
una caja especial a la cual tendra acceso Unicamehgestor de seguridad o la
gerencia administrativa, esta caja no deberiaeseovible, una segunda copia sera

resguardada por un tercero, entidad financierdno af

v Se llevara un control, en el que se especifiquemledios de almacenamiento en los

gue se debe guardar informacion.

Nivel 3: SEGURIDAD FISIEAJQDD"E&W“"
. AUTON ;**:1 HE*&V“}NM
1.4.1. SEGURIDAD FISICA)(A B
)E LC m' l:ﬁ DEL

1.4.1.1. SEGURIDAD DE E@%%QUIHO%N JORGE

v' El cabl

llAmese i a,qvitar interferencias.

der a® cualquier otro tipo de cables,

v Los servidores, sln importar HI dominio pfdnupdrdsbajo al que estos  pertenezcan,
con problemas: de jhardware, deberan, sef reparadaninte, de no cumplirse lo
anterior, deberan ser retirados sus medios de afmaatento.

v Los equipos o activos criticos de informacién yoeso, deberan ubicarse en areas
aisladas y seguras, protegidas con un nivel derigeguverificable y manejable por
el administrador y las personas responsables pgraggivos, quienes deberan poseer

su debida identificacion.



1.4.1.2. CONTROLES GENERALES

v

Las estaciones o terminales de trabajo, con progestos criticos no deben de contar
con medios de almacenamientos extraibles, que puddailitar el robo o
manipulacion de la informacién por terceros o peat@ue no deba tener acceso a

esta informacion.

El usuario o funcionario tienen la obligacion deotpger las unidades de
almacenamiento que se encuentren bajo su respbaadbaun cuando no se utilicen

y contengan informacion confidencial o importante.

Es responsabilidad del usuario o funcionario evéartodo momento la fuga de
informacion de la entide%ﬁy&gg_{ﬁmentre almaeepa los equipos de computo
personal que tenga asignadosy O A REGIONAL

DE LOS VALLES DEL
En ningdn momento se déberd dejarifformacion iende robo, manipulacion o

acceso visua orti edi tancuentre, de forma que pueda
r o

ser alcanz racceso a esta informacion.

Debera llevarse yn control exhaustivo del mantestitoi preventivo y otro

para el mantenimiento Icorr,ec,:t_i\,/o gue se -Ie_:is halgsrl @quipos.
(I (MR L e T TE KT 0 stV LM N T

Toda oficina o area de trabajo debe poseer ergringantarios, herramientas
auxiliares (extintores, alarmas contra incendiémpdara de emergencia), necesarias

para salvaguardar los recursos tecnoldgicos ydamacion.

Es responsabilidad de los usuarios almacenar sarmaftion Gnicamente en la
particion del disco duro diferente destinada pachi@os de programas y sistemas

operativos, generalmente c:\.



Mientras se opera el equipo de cOmputo, no se delmsumir alimentos o ingerir

liquidos.

Cuando se requiera realizar cambios multiples deetpiipo de computo derivado de
reubicacién de lugares fisicos de trabajo o camlooativos, éstos deberan ser
notificados con tres dias de anticipacion al AreaSistemas a través de un plan

detallado.

Queda terminantemente prohibido que el usuarionoidmario distinto al personal al
Area de Sistemas abra o destape los equipos deut@mp

Toda visita a las oﬁcmas@g&a&agrxm%&je detiieos e informaciéon (unidad de
informatica, sala de servidores)entre otrios) desergeqgistrada.

DE LOS VALLES DEL
La sala o cuarto de serviddres *dlebél"éﬁe"étar,a%dealas oficinas administrativas de

la unidad de i

hattamento o sala de recepcion del
personal, dad_dertindtica, recubierta de material
aislante o p i sal@@eser utilizada dnicamente por las

estaciones pr

|| WWESELE N LY SOMLE

El suministro de energla electrlca debe hacersa/ast de un circuito exclusivo para
o TE LN YT

los equipos de computo 0 en su defecto el circgie se utilice no debe tener

conectados equipos que demandan grandes cantiiaéesrgia.

El suministro de energia eléctrica debe estar detédte polarizado, no siendo
conveniente la utilizacibn de polarizaciones logalede tomas de

corriente, si no que debe existir una red de prdaron.

Las instalaciones de las areas de trabajo debé¢aramn una adecuada instalacion
eléctrica, y proveer del suministro de energia argdi una estaciéon de alimentacion
ininterrumpida o UPS para poder proteger la infanigra



v Las salas o instalaciones fisicas de procesamilentaformacién  deberan  poseer
informacion en carteles, sobre accesos, alimentaslguier otra actividad contraria a

la seguridad de la misma o de la informacion quealprocesa.

v Los usuarios no deben mover o reubicar los equipa®mputo o de comunicaciones,
instalar o desinstalar dispositivos, ni retiraiagete los mismos sin la autorizacion del

Area de Sistemas, en caso de requerir este sedébiera solicitarlo.
Mantenimiento de equipos

o Unicamente el personal autorizado por el Area dteBiaspodréa llevar a cabo los

servicios y reparaciones al equipo informatico.

o Los usuarios deberan aseguitafsé e Fédpaldar éms abe respaldo o backups la
. . deAHTANIMA AEGHN ' : ,
informacion que considerén relevante' cuarido éPplaqsea enviado a reparacion y

DF LOS VALLES DE
borrar aquella informacion S-Jai’fsfbtéf"duéjsé te;Lhceefrnrel equipo, previendo asi la
A : _ 2INU Y DEL SAN JORGE g
pérdida involuntaria de informacion, derivada delgeso de reparacion.

0 eebrealizar las personas

akitonoma Regional de los

o Los soportes dial‘io’s'y-_se'rvicim'téCniée se relamioen el formato GA-FO-24 del
SISTEMA INTEGRADO DE GESTION CALIDAD proceso GA-PB2 SOPORTE
SISTEMAS.

o0 Se realizan 2 Mantenimientos anuales y Copias Baakula Corporacion Autbnoma
Regional de los Valles del Sinu y del San Jorgehaliprocedimiento también se

relaciona en el formato GA-FO-28 y Programacionndisimo GA-FO-29.



Nivel 4: SEGURIDAD LEGAL
1.5. SEGURIDAD LEGAL
1.5.1. CONFORMIDAD CON LA LEGISLACION

1.5.1.1. CUMPLIMIENTO DE REQUISITOS LEGALES
Licenciamiento de Software:

v La Corporacion Auténoma Regional de los VallesSirli y del San Jorge, se reserva
el derecho de respaldo, a cualquier miembro usdaria red, o miembro de las areas
administrativas, ante cualquier asunto legal relzamilo a infracciones a las leyes de

copyright o pirateria de software.

v Todo el software comercial eutlpceilla CoTomacAutonoma Regional de los
CRPORA

Valles del Sina y del San qug?ﬂdep ,a&garr‘rgaﬁl_reglstrado en los contratos
de arrendamiento de softwaFg— -GOASUsIe speoggxmcias

SINU Y DEL SAN JORGE

v' La adquisiciéon d reenla Corporacion, no

expresa el con imiento de n del mismo, no garantiza
responsabilidad dCorporacion no se hace
responsable de Ias actividades de sus emplea 0S.
Pav el Desai vol o Ostenil ]
v Tanto el software comercidl ool &l software =Iis§mh‘-brépiedad intelectual
exclusiva de sus desarrolladores, la Corporacispeta la propiedad intelectual y se
rige por el contrato de licencia de sus autores.

v El software comercial licenciado a la Corporaciaritaoma Regional de los Valles
del Sinu y del San Jorge, es propiedad exclusivéadeorporacion, la misma se
reserva el derecho de reproduccion de éste, argliso de sus autores, respetando

el esquema de cero pirateria y/o distribucion eetes.



v' En caso de transferencia de software comerciatartss, se haran las gestiones
necesarias para su efecto y se acataran las metkdiésenciamiento relacionadas
con la propiedad intelectual, con el apoyo de idathde bienes y suministros.

v Cualquier cambio en la politica de utilizacion déware comercial o software libre,

se hara documentado y en base a las disposicierlag&spectiva licencia.

v El software desarrollado internamente, por el pebkque labora enla  Corporacion
es propiedad exclusiva de la Corporacion Autonomgidhal de los Valles del Sind
y del San Jorge.

v La adquisicién del software libre o comercial débsgr gestionado con las
autoridades competentes y acatando sus disposscioriegales, en
ningin momento se obtendra software de forma filanthu

v' Los contratos con terceros, en 3 ﬁ:le‘SﬂQ” Q p@ﬂﬂtaie un servicio, deberan

FORACIOH
especificar, las medidas necesarias, ggﬁg_g\uiﬁil;d@j@ﬁ Brl_estacién del servicio, y/o

el personal involucrado en tal pno¢eso.\/ 4| | £5 DEL
SINU Y DEL SAN JORGE

1.5.1.2. REVISION DE POLI D Y, L IMIENTO
TECNICO
v' Toda violacién a las p de licenCiamienta e, sera motivo de sanciones
I J:

aplicables al personal'queiincurraienila rViO|@.C~i().ﬂl bl

'-'-'I epartamento de Cord W
1 UIE F L Leth il ritd | ST LT
v' El documento de seguridad sera elaborado y acadgalipor elCoordinador de
Sistemas, su aprobacion y puesta en ejecucionrespédnsabilidad de la gerencia

administrativa.

v' Cualquier violacion a la seguridad por parte despeal que labora, para la
Corporacion, asi como terceros que tengan relaxidiguna especie de contrato con

la Corporacion se haran acreedores a sancioneslapk de ley.



1.5.1.3. CONSIDERACIONES SOBRE AUDITORIAS DE SISTEMAS

v' Se debe efectuar una auditoria de seguridad #skesmas de acceso a la red,
semestral, enmarcada en pruebas de acceso tanternagit como
externas, desarrolladas por personal técnico edfzacio o en su defecto personal
capacitado en el area de seguridad.

v' Toda auditoria a los sistemas, estard debidamendéada, y tendra el
sello y firma de la gerencia.

v Cualquier accién que amerite la ejecucion de ud#ania a los sistemas informaticos
debera ser documentada y establecida su aplicadbilffdobjetivos de la misma, asi
como razones para su ejecucion, personal involacem la misma y sistemas
implicados.

v’ La auditoria no debera modificar en ningin momeht&istema de archivos de los
sistemas implicados, en caso de haber necesidadoddicar algunos, se debera
hacer un respaldo formal del sistema o sus archivos

CORPORACION
AUTONOMA REGIONAL

v Las herramientas utilizadas para la auc 't(;yigl fmbestar separadas de los sistemas
de produccién y en ningun mom'fér"'ntb'“e tds se ‘qu cance de personal ajeno a
la elaboracién de la auditoria.  >!NU Y DEL SAN JORGE

P --III .".-.-~.._|is'u"'I'..I.| .:.rn,lr'!r.;lr'.]l"
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2. NORMAS DE SEGURIDAD INFORMATICA

2.1. OBJETIVO

Proporcionar las directrices necesarias para lecar administracion del Sistema de Gestidon
de Seguridad de la Informacién, bajo un entornonativamente regulado e interpretable por
los usuarios de la red institucional y ajustadasaniecesidades de la Corporaciéon Autbnoma

Regional de los Valles del Sina y del San Jorge.

2.2. SEGURIDAD ORGANIZACIONAL

2.2.1. EN CUANTO A POLITIGAS GENERALES DE SEGURIDAD
AUTONOMA REGIONAL

Unidad de Informatica: DE LOS VALLES DEL
SINU Y DEL SAN JORGE

«+ El usuario $ohtdizacion de los servicios

informéti el
+ El administ eftarnmacion asi como la depuracion
de los discoslduro{s.,ﬁ.,.h: ol f ST !;_.f-J!.

T | Vit i-|-_.-|'-,.1|_- | -..i"l-.,-ll-

LA A A Letrripi iy | W EFLILIE T
4+ El administrador de sistemas, realizaran auditqéadicas en el sistema con el fin
de localizar intrusos o usuarios que estén hacienalouso de los recursos de un

servidor.

+ El administrador decidira, sobre el uso de losnsmsidel sistema  restriccion  de

directorios y programas ejecutables para los ussiari

+ Se revisara el trafico de paquetes que se est@mageio dentro de un segmento de
red, a fin de determinar si se esta haciendo nmaldesla red o se esta generando
algun problema que pueda llevar a que se colapsesidtemas.



El administrador de sistemas, daré de alta y baguarios y revisara las cuentas
peribdicamente para estar seguros de que no hayiassticticios.

Recomendar sobre el uso e implementacién de ntesaslogias para

administracion de los sistemas y la red.

Reportar a la alta direccion, las fallas en el ogsfio de lared.  Solucionar  los
problemas que se generen en su red local.

La Corporacion se guarda el derecho de divulgaziéonfidencialidad de la
informacion personal (derdosy ysuarios de la reditinsonal, si estos se
ven envueltos en actosjlicitosy O MA REGIONAL

DE LOS VALLES DEL
El Administrador monitot&at 1a8 Bccibhesy tarkatos usuarios de la
red institucio

Se prestar el ntren presentes los requisitos
de segurida

por el desarrollo sostenible
El usuario n(:):__t_ilérgg,(Ij_,tlar?f:hplﬁOHrl.q}q}l_gquiicjgIl#{rlret sino es mediante la

aceptacion de la normativa de seguridad.

Se suspendera cualquier usuario que utilice logpatadores fuera del ambito
institucional, y los objetivos para los que estesdn creados.



2.2.2. EXCEPCIONES DE RESPONSABILIDAD

+ La Corporacion debe establecer con sus empleadosntrato de confidencialidad de
comun acuerdo.

+ Toda accion debe seguir los canales de gestiorsaéas para su ejecucion.

+ La alta gerencia, proveera la documentacion neiegsara aprobar un acuerdo de no
responsabilidad por acciones que realicen dentta gl institucional.

+ Las gestiones para las excepciones de responsabdah acordadas bajo comun
acuerdo de la gerencia y el comité de seguridad.

2.2.3. CLASIFICACION Y CONTROL DE ACTIVOS
2.2.3.1. RESPONSABILIDAD POR LOS ACTIVOS

4 La direcciébn nombrara un responsable de activasmda departamento de la
Corporaciéon Auténoma Regional de los Valles deliSinlel San Jorge.
CORPORACION

+ Los lideres de proceso, decada departamento,derf@cion, son responsables de
mantener o proteger los allgijyo@ Eel rg]a)()c%rl.impormnci
UE Lo ALLC L

SINU Y DEL SAN IORGE

2.2.3.2. CLASIFICA FO CIO

proceso daraimportanci iineen base al nivel de
nd 0.

#+ Lainformacion publica puede ser visualizada p@iquier persona dentro o fuera de

f
|

la Corporaciéhll” {'1 CDESAFrOLa SOSTEHTIN

L N e i e s A\ e, B
4 Lainformatién intetnal es'propiedad del'contratjstie la Corporacion, en  ningdn
momento intervendran personas ajenas a su procesmipulacion. La informacion
confidencial es propiedad absoluta de la Corponaa@b acceso a ésta es permitido
Unicamente a personal administrativo.

+ Los niveles de seguridad se detallan como nivekdgrridad bajo, nivel de seguridad
medio y nivel de seguridad alto.



2.2.4. SEGURIDAD LIGADA AL PERSONAL

Referente a contratos.

+ Todo empleado ejercera las labores estipuladas eargrato de trabajo.

4+ El empleado no tiene ningun derecho sobre la irdoiém que procese dentro de las

instalaciones de la red institucional.

#+ La informacidon que maneja o manipula el empleadquede ser divulgada a

terceros o fuera del ambito de laboral.

+ El usuario se norma por las disposiciones de sgaghinformatica de la Corporacion
Auténoma Regional de los Valles del Sina y del $ange.

#+ Los usuarios son responsables-de/as-accionesdesusar sus operaciones con el
equipo de la red instituciohalo N OMA REGIONAL
DE LOS VALLES DEL
2.2.4.1. CAPACITACION DE USUARIOS L SAN JORGE

4+ El comité d institucional, por

departame

+ El comité de seguridald .proporciq@a}ra
EOr el WA

HERTER EURIR

las fecherJerse impartiran las
ISTEFTL P

wl '~._|.‘
capacitaciones. i
P JI |\:‘.'i-'-.1| I nrn e ':,_,-I".II.

Yol

«+ El material de apoyo (manuales, guias, etc.) sgragado minutos antes de iniciar la

capacitacion, en la sala donde sera efectuadgéitacion.

+ En cada capacitacion se revisaran los dispositleasonexion de servicios

involucrados en la capacitacion.



+ Las capacitaciones deben realizarse fuera de dega®cesamiento de informacion.

+ Entre los deberes y derechos de los empleadositistiales y personal denotado
como tercero, se encuentran acatar o respetaisfassitiones sobre capacitaciones y

por ende asistir a ellas sin excepcion algunapsadgos especiales.
2.2.4.2. RESPUESTA A INCIDENTES Y ANOMALIAS DE SEGURIDAD
+ Los respaldos de informacion deberan ser almacsrexdan sitio aislado y libre de

cualquier dafio o posible extraccion por tercerodrdade la Corporacion.

+ Los respaldos se utilizaran Gnicamente en cas@siedgs ya que su
contenido es de suma importancia para la Corparacio

4+ La Corporaciéon debe contar con respaldos de lanrgoion ante cualquier incidente.
+ Generar procedimientos manuales de respaldo deriaton.

4+ La unidad de informatica tendré la responsabilidadpriorizar una situacion de la
otra en cuanto a los problemas en las estacionialugo.

4+ En situaciones de emergéncia guélimpliguen areas atencién al  cliente  entre
otros, se da prioridad en eljorden siguientes | O N AL

a) Area Financiera - ' OS VALLES DEL

b) Area Planeacion =INU Y DEL SAN JORGE
c) Area Administrativa.

d) Area Jugi

+ El document i laborara, a aspectos basados en
situaciones p ar la situaciones futuras.

+ Se prioriza la |nformaC|on de mayor |mportanC|a?\dwCorporaC|on
'I"' -|}f|||5 {1 |

el Departamenta de Cordeha. .
4 Se evacua la informacién o'activo de los niveletidenciales de la Corporacion.
+ Respaldar los archivos de logs o registro de kismsias en proceso, cada cierto
tiempo durante el dia.

+ Llevar un registro manual de las actividades sdepsas de los empleados.



2.3. SEGURIDAD LOGICA

2.3.1. CONTROL DEL ACCESO DE USUARIOS A LA RED
INSTITUCIONAL

+ La documentacion de seguridad sera resguardadd pdministrador, esto incluye
folletos, guias, formularios, controles entre atros

#+ La elaboracion de la documentacion relacionadd@mwonularios, guias, etc. Sera
elaborada por el sistema de gestion corporativaotaboracion con el coordinador de
sistemas.

+ Los canales de gestion y seguimiento para rea@zones dentro de la red
institucional, no pueden ser violentados bajo niragcircunstancia.

+ El personal encargado de dar soporte a la gesti@omhunicaciones entre servicios y
la prestacion del mismo, no esta autorizado a ariminguna clase de servicios,
mientras no se haya seguido todos y cada uno dealwdes de gestion necesarios,

procedimientos enmarcados en el sistema de geliéncalidad.
CORPORACION
. A ".||fﬂ|t F*‘. A i r1’3|r r'ﬂ_l_
2.3.1.1. ADMINISTRACION DE - % 1ESQ DE USUARIOS A LOS

= ATLES DE

SERVICIOS INFORMATICOS D E;Lrﬁ QRPTOBAQIQNH,

+ Sin excepcion n ri stitucional de la Corporacion
| de los V

Auténoma Re sd in arge todos y cada uno del

personal que s ddhinistracion de acceso de

usuarios.

Por el desarrollo sostenible

i} f VAT T e L e e £ Valvg . .
4+ El acceso a los sistemas‘y servicios'de'informaespermitido Gnicamente a los
usuarios que dispongan de los permisos necesaai@ssp ejecucion. El usuario
deberd proveer toda la informacion necesaria paderpbrindarle los permisos

necesarios para la ejecucion de los servicios dedlanstitucional.

+ Las necesidades y aprobacion de acceso, de losassados servicios de la red
institucional, debera ser documentada y actualizadasu

informacion, en la politica que norma su uso.



La vinculacion de servicios por parte de tercemsla red institucional, es
caracteristica propia del personal en outsourcinggontratistas,
proveedores de software.

La identificacion del usuario se hara a travéda®hulario que le proporcionara el
Administrador, y se autenticara, mediante la fiimaresa de la persona que tendra
acceso al sistema o se acreditara con su cuentsudeo.

Cualquier peticion de servicio, por parte de pessde la Corporacion o ajeno a la
misma, no se concederd sino es mediante la apdéobacile la
politica de acceso y prestacion de servicio.

La cuenta temporal es usadarinicamente con propdedales y de ejecucion de
tareas, por olvido de la informacion!deflalcuerisgnal.

DE LOS VALLES DEL
La cuenta temporal es dﬁt&%éﬁ?& Bé%ﬁitﬁgﬁfﬁmrciona la informacion

necesaria pa

Toda cuent d ina als, previa verificacion o

asignacion de va cuenta, al usu ieta la cuenta a eliminar.

1 [ . i
Fiyr ¢ |':-.'*.:|i5'-":lirli ST ”-I-!I-J!I

El sistema nQ:aq':elpt@_r._élpgm;ms!e]rﬁgsl'poq unajongeundr ala expresada en la

politica de creacién de contrasefias.

El usuario se responsabiliza en crear una contadsefite y dificil de adivinar.



2.3.1.2. RESPONSABILIDADES DEL USUARIO

<+ El Administrador debe desactivar cualquier caréstiea de los sistemas o]

aplicaciones que les permita a los usuarios, alnadecalmente sus contrasefnas.

«+ El usuario debera estar consiente de los problémasguridad que acarrea la

irresponsabilidad en la salvaguarda y uso de strasefia.

+ El usuario debera ser precavido al manipular sateude acceso a los sistemas,

tomando medidas de seguridad que no pongan e sesgtegridad como persona.

CORPORACION
%+ Las cuentas de usuario soR-personales; enAsingdreno deben ser utilizadas  por

personal ajeno al que lg;fug-asignada:< |
SINU Y DEL SAN JORGE

+ La practica d iedral monitor o areas cercanas

al equipo d na
+ Las contras e mismentoen que le es
asignada. por el desar s.-.:'_f.s ostonible

I"II I‘|I__i:||'g,||'|| '-q_ I|'Il'|||"|'

4+ Se desechara, toda documentacion que tenga guerverformacion relacionada a
su cuenta de usuario, minutos después de habé&rmseégado y siempre que haya

sido memorizada o resguarda su informacion.

+ Es importante que el usuario establezca contraseédss y desligadas de su vida

personal o de su entorno familiar o no empleandodtos comunes de fechas.

+ Toda falla en el equipo debe ser documentado pmpeyhdor de la  estaciébn  de

trabajo.



Normativa del uso de correo electroénico.

+ El correo electrénico es un medio de comunicacigectb y confidencial, entre el
emisor del mensaje y el receptor o receptores daha por ende debera ser visto o

reproducido por las personas implicadas en la caracidn.

4+ El servidor de correo bloqueara archivos adjuntwgaymacion nociva
como archivos .exe o de ejecucién de comandos epplets java, javascript o

archivos del tipo activeX o IFrame.

4 Ningln usuario exLern Corfggracmn puede losaservicios de correo

ala
RPORA
electrénico proporﬁpﬁ@lﬂ @qﬂf ﬁ%@[@&lﬁlonal
DE LOS VALLES DEL
+ Es responsabilidad del usuatiorhacerun correcpesntel servicio de correo

electréni

Cualq itemeesites se considera un mal uso:

a) El nlo ;m."?‘P?L..‘?‘RP.' -,C,‘-?.r-.'fﬁs.t?‘{.-‘.??‘,d!ef.‘ﬁﬁ de correo.

el departamento 0 Cordoha

b) EI uso de su cuenta con fines académicos y/o iigaesdhn.

c) La depuracion de su bandeja de entrada del serfidadejar  correos  por

largos periodos).
d) El no hacer uso de la cuenta para fines comerciales
e) El respetar las cuentas de otros usuarios.
f) El uso de un lenguaje apropiado en sus comunicasion

g) El respetar las reglas de "Conducta Internet" para

las comunicaciones.



h) Respetar los términos dados en el contrato dejerabare  normativas  y

politicas de seguridad.

+ Las cuentas de correo que no cumplan con la norandé seguridad o los  fines
corporativos 0 de investigacion para lo que fueromreadas,

pierden automaticamente su caracteristica de jdad.c

+ La cuenta de usuario que mostrase un trafico exxggjue almacenare software de

forma ilegal seran deshabilitadas temporalmente.

+ Lainformacion y el software tienen la caractecestie ser propiedad intelectual, la
Corporacion no se responsabiliza por el uso dekooelectronico de parte de sus

empleados violentando la ley de derechos de autor.

2.3.1.3. SEGURIDAD EN ACCESO DE TERCEROS

+ Al ser contratado como empleados de la Corporagidanoma Regional de los
Valles del Sind y del San Jorge, se les entregaaa dbcumentacion

necesaria para cubrir todas las necesidades irthsraisu cargo.

+ Los requisitos minimos de seguridad se expresacuestion del monitoreo y
adecuacion de un servicio con respecto a su entonmedio de operacion. El
administrador de sistemas tomara las medidas

necesarias para asignar los servicios a los usuaxiernos.

+ El no cumplimiento de las disposiciones de segdndeesponsabilidad sobre sus
acciones por parte de los wusuarios de la red uocgiital, se

obliga a la suspension de su cuenta de usuarimsdeetvicios.



2.3.1.4. CONTROL DE ACCESO A LA RED

+ El administrador de sistemas disefiara los mecasisi®oesarios para proveer acceso

a los servicios de la red institucional.

+ Los mecanismos de autenticacion y permisos de aecksred, deberan

ser evaluados y aprobados por el Administradoaded.

+ EI Administrador, hara evaluaciones peridédicassssistemas de red, con el objetivo
de eliminar cuentas de acceso sin proteccion dariseg, componentes de red

comprometidos.

+ El personal que de soporte a escritorio remotaeded la conexion desde un
maquina personal, en ningdn momento lo hard desd& ued o

area de servicios publicos.

+ El administrador de sistemas, verificara que dicade red sea, estrictamente
normal, la variacion de este sin ninguna razon  abvi

pondra en marcha técnicas de analisis concretas.

+ Los dispositivos de red, estaran siempre activesryigurados correctamente para

evitar anomalias en el trafico y seguridad de mimion de la red institucional.

+ Se utilizardn mecanismos y protocolos de autenéinammo, ssh, IPsec, Claves
publicas y privadas, autenticacion usuario/conirase cualquiera

de ellos sera valido para la autenticacion.

+ Los archivos de registro o logs de los dispositiesed, deberan estar activados y

configurados correctamente, en cada dispositivo.



2.3.1.5. MONITOREO DEL ACCESO Y USO DEL SISTEMA

Personal de Informética:

+ El administrador de sistemas tendra especial caidachomento de instalar
aplicaciones en los servidores, configurando ctamente cada

servicio con su respectivo permiso de ejecucion.

+ La finalizacion de la jornada laboral, termina colquier actividad desarrolla en ese
momento, lo cual implica guardar todo cuanto sdicatiy apagar equipos

informaticos antes de salir de las instalaciones.

+ El servidor de dominios, verificara y desactivanalquier estacion de trabajo, que
este en uso después de la hora de salida o ficidlizee la jornada laboral.
+ No le esta permitido al usuario operador, reakzdividades de configuracion del

sistema, bajo ninguna circunstancia.

+ Los servidores estardn debidamente configurad@danelo el abuso de personal

extrano a las administraciones estas.

+ En el caso de haber la necesidad de efectuar coafign de servicios por mas de un
usuario administrador de estos, se concedera aesetssivo mediante una cuenta
referida al servicio.

+ La cuenta administrativa, es propiedad exclusivadministrador de sistemas.

+ Las aplicaciones prestadoras de servicios correrancon cuentas

restrictivas y jamas con privilegios tan altos cdo®de la cuenta administrativa.



2.3.1.6. CONTROL DE ACCESO A LAS APLICACIONES

+ El usuario tendra los permisos de aplicacionessaeites para ejercer su trabajo.

+ Tienen acceso total a las aplicaciones y sus arshigs usuarios que lo ameriten por
su cargo dentro de la Corporacion, siempre queapeabado por el comité de

seguridad.

+ Los niveles de privilegio son definidos por el ctérde seguridad, enbase a o

importante o critico de la informacion que procésgrusuario.

+ Antes de ser puestas en ejecucion, las aplicacrexésran una auditoria sobre fallos

o informacién errénea que puedan procesar.

+ Se hace énfasis en la importancia que tienen liamsale informacion provistas por

una aplicacion, sin importar el medio de salida.

+ Lainformacion sera visualizada Unicamente en tealas previamente definidas, ya

sea mediante direccionamiento de hardware o daeaniiento IP.

+ En el registro de sucesos del sistema se registdas las actividades realizadas por

un determinado usuario, sobre las aplicaciones.

+ Se verifica constantemente la operatividad dedgsstros de logs, que

no sean alterados de forma fraudulenta.



2.3.1.7. MONITOREO DEL ACCESO Y USO DEL SISTEMA

+ Los archivos de registro de sucesos de los sistdmaplicacion y de operaciéon, se
mantienen siempre activos y en ningin momento delsar deshabilitados.

+ De ser necesarios, se crearan archivos de ejeadeiéomandos por  lotes  para
verificar que se cumpla el grabado completo de Ilaforinacion
a la que es accedida por los usuarios, aplicacisistemas, y para los  dispositivos
gue guardan estos archivos.

+ Es necesario efectuar un respaldo de los archivesgistro o logs, fuera de los
dispositivos que les creen.

4+ Los archivos de logs deben ser respaldados endieaah, sus nombres deben

contener la hora y la fecha en la que fueron creads originales.

2.3.2. GESTION DE OPERACIONES Y COMUNICACIONES

2.3.2.1. RESPONSABILIDADES DEL USUARIO SOBRE LOS
PROCEDIMIENTOS OPERATIVOS.

+ Esla unidad de sistemas es quien crea las regtadgejecucion de algun servicio.

+ Los sistemas son configurados para responder d@fautomatica, con la
presentacion de un informe que denote las carstites propias de un error en el

sistema.

2.3.2.2. PLANIFICACION Y ACEPTACION DE SISTEMAS

4+ Ninguna persona que labore para la Corporacioa.fastiltada para instalar software

en las estaciones de trabajo, sin antes habersleaajor su utilizacion.

+ Sin importar el origen del software y la utilizatidel mismo dentro de la
Corporacion, éste sera evaluado, haya sido o nmbaga su utilizacién. Ninguna
clase de cddigo ejecutable sera puesto en manctzntgs haber pasado el control de

analisis sobre seguridad del mismo.



+ Antes de efectuar cualquier andlisis o prueba dobrsistemas de produccion, se
realizaran backups generales, de la informaciénequellos se procesa y del sistema
en si.

+ Los sistemas o dispositivos que aun estan conectatiored, pero que no tienen
utilizacibn  productiva alguna para la Corporacionse les debera
eliminar cualquier rastro de informacién que hagantenido.

2.3.2.3. PROTECCION CONTRA SOFTWARE MALICIOSO

+ El software que venga de empresas no reconocidaeditadas como no confiables,
no tendra valor alguno para la Corporacion siemgue esta sea en formato
ejecutable.

+ El administrador supervisara la instalacion y ataeonfiguracion de software

antivirus en todas y cada una de las estaciongaloigo de la Corporacion.

2.3.2.4. MANTENIMIENTO DE SISTEMAS Y EQUIPO DE COMP UTO

+ El usuario no esta facultado a intervenir fisidagicamente ninguna estacion de

trabajo, que amerite reparacion.

+ En ningln momento es aceptable la modificacionrdeivzos en los equipos
informaticos, sino es bajo circunstancias espegiae las que de no hacerse de esa

manera el sistema queda inutilizable.

+ En caso de ser afirmativo el cambio de archivdsasé un backup general de la

aplicacion o sistema al cual se le realiza el cambi

+ Cualquier falla efectuada en las aplicacionestersias, por la manipulacion errénea
de archivos, posterior mantenimiento deberé séficauta y reparada por el personal

técnico encargado en dicha funcién.



+ debera haber una bitadcora completa, en cuandovarsisnes de actualizacion del

software y de las revisiones instaladas en losraes.

2.3.2.5.SEGURIDAD EN EL MANEJO DE LOS MEDIOS DE
ALMACENAMIENTO

<+ Bajo ninguna circunstancia se dejaran desatentbdanedios de almacenamiento, o

copias de seguridad de los sistemas.

4+ Todo medio de almacenamiento debera ser documeatiayentariado en un registro

especifico y unico sobre medios de almacenamiento.

4+ La ubicacion de los medigs deralmacenamiento destas alejada del polvo,
humedad, o cualquier cohtacto (con’ materiall'o' lquisnicorrosibles. La llave de
seguridad que da accésol@SI06AmMEGiéE de almaceriamiesguardados bajo
supervision de la gerenc%,r%éfﬁ %n%ﬁwg%‘ﬁﬁaSSeguridad por cualquiera de
las dos entida a n dedos medios.

+ Entre la doc S i debesa ntrol para la

clasificacion y r odelo ios eTdo.

2.4. SEGURIDAD FiSICA

2.4.1. LA SEGURIDAD EN LOS DIFERENTES DEPARTAMENTOS DE
PROCESAMIENTO DE INFORMACION

2.4.1.1. RESGUARDO DE LOS EQUIPOS DE COMPUTO
Usuarios comunes y administrativos:

#+ La unidad de sistemas disefara, toda la red derao€acion siguiendo la normativa

de cableado estructurado.



+ Es totalmente prohibido, salvo autorizacién o sup&m expresa de la unidad de
sistemas, la intervencion fisica de los usuariobresdos recursos de la red

institucional (cables, enlaces, estaciones dejoaldespositivos de red).

+ Solo el personal autorizado es el encargado exclas intervenir fisicamente los

recursos de la red institucional.

Personal de Informatica:

4+ El soporte técnico a las estaciones de trabajowdsees, es responsabilidad de la

unidad de informatica, por tanto deben tomarsestdda medidas de seguridad

necesarias para evitar cualquier anomalia por mkmwidn erronea efectuada por

terceros. CORPORACION
AUTONOMA REGIONAL
4 Las estaciones de trabajo’§ $6nidéfes,[debéh ogedptimas condiciones,

efectuando un mantenimiétto ' donstanta '\ Hedrdes aetmecificaciones de los

fabricantes de
+ Se deberap a
criticos, con pa ubi

C
| D

ten ) / 0 equipos de informacion

ert mate anti incendios.
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4+ Las lineas de alir:hgntgg_:jénxd,.el energia externa delestar protegidas con filtros de

proteccion para rayos.

+ Los centros de procesamiento de datos o unidadeodesos criticos, son zonas
restringidas, unicamente accesibles por persortatizado o que labore en dichas

instalaciones.

+ Al permanecer en las instalaciones de procesamintaformacion, se dedicara
Unica y exclusivamente a los procesos relacionadaslas actividades propias del
centro de procesamiento, evitando cualquier a@d/idontraria a los objetivos para

los que fue disefiad



+ El personal debe contar con su respectiva ideatiii), donde se  identifigue  su

nombre, area de trabajo, cargo que desempefia dientdlicha area y su fotografia.

+ Cada estacién de procesamiento critico de infordnagébera estar protegido con un
dispositivo de alimentacion ininterrumpida, que ef@bser de uso exclusivo para
dicha estacion.

2.4.1.2. CONTROLES FISICOS GENERALES

+ Los respaldos de informacion de las estacionesat®gos criticos, solo lo realizara

el personal responsable de dicho proceso.

4 Las disqueteras, unidades USB y lectoras de CDréelneshabilitarse en aquellas
maquinas en que no se necesiten.

CORPORACION

+ Cada empleado de la Corgqtaqlp *Yg‘lalﬁ?‘ pﬁ)H;EﬁtErrsalvaguarda de la

informacion, el dejar qurmaelqphdletsatg@glda singin medio de seguridad
verificable es una practica prohibida yssancionable

4+ El Administr

equipos de

| re ilento que se realizan a los

+ Dentro de las mstalacmnes de la ynidad de S|31?hM)ra un espacio dedicado Unica

| I ..|},.||E .l|~._|_'l|_|'
y excluswamente al area de serwdores Ia cuaha;%ene separado mediante una
-.--| 1171 ':.';
division de pared y protegldo su acceso baJo |Ie®mlqwer actividad andmala,
efectuada dentro de las instalaciones fisicas deepamiento de informacion sera

cancelada en el momento en que se constatasévidaatt

4+ El personal de procesamiento de informacién sée&ado de su cargo, si este no esta
cumpliendo con las actividades asignadas a su capgw lo contrario dedicase su

tiempo a realizar actividades extrafas a los algetiel centro de procesamiento.



+ Alingresar a las areas de procesamiento de infiémase da por aceptada la

normativa de permanencia en las instalacionesrmdada bajo la politica de acceso
y permanencia a las areas de procesamiento de datokos equipos de oficina,
como cafeteras, aires acondicionados, entre otraeben estar conectados al mismo

circuito que los sistemas informaticos.

Se hara una revision periodica de los equipossietéo de energia o UPS,
constatando su capacid@_qﬂ% @@rﬁeﬁm%cionamiMGegistrara cada revision en
una bitacora de control yfuncionamiento-de fosap!

DE LOS VALLES DEL
Los UPS son de uso exclusivé 46 ¢ada’éstacibratiajor
Es respons 0 j On de los UPS.

q )
Al finalizar con a labo nec da usuario de lasestaciones de

trabajo verifique gl,apagado coréctamente el @quigispositivo UPS.

: N S s e
'I CEIAYTAOMERTo O ovinwa

Se debe efectuar una revision periddica de losiths
Es responsabilidad del Administrador proveer logenles informativos  (carteles)
necesarios en las diferentes salas 0 instalacionéisicas de

procesamiento de informacion.

El material debe ser claramente entendible y \@giolr todos los usuarios.



2.4.2. ACTIVIDADES PROHIBITIVAS

#+ Esta prohibido el ingreso de bebida(s) o alimehgscualquier tipo a las areas de
procesamiento de datos, sin el consentimiento sapdel administrador del area o

persona encargada.

+ Se prohibe a los usuarios utilizar equipos infortoat herramientas o servicios
provistos por la Corporacion Autbnoma Regional ake Valles del Sinu y del San
Jorge, para un objetivo distinto del que estaninkedhs o para beneficiar a personas
ajenas a la Corporacion.

CORPORACION

4 Se prohibe el ingreso’dél personas en estado’déagods sin importar el cargo que
estas desempefien, & las(iHstalatiories fisicasodesamiento de datos criticos o no,
para la Corporacion AGU{BHang%e@fd\ﬁa{fﬂ%{% ValisSina y del San Jorge.

2.5. SEGURIDA

2.5.1. CONFORMIDAD qON LA LEQISLACION f ]
|l L ! 1 .‘
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2.5.1.1. CUMPLlMlENTO DE REQUISITOS LEGALES

+ Las acciones de los empleados de la Corporaciotnduaia Regional de los Valles
del Sina y del San Jorge, referente a la utilizaaé software pirata dentro de las

instalaciones de la Corporacion, no son propida @®rporacion.

+ La Corporacion se reserva todo derecho al utiBaftnvare licenciado en sus equipos
de produccién, bajo ninguna circunstancia se aprighutilizaciéon de software sin

licencia, en sus instalaciones.



La unidad de sistemas, llevara un control detallatoe los inventarios de software
referente a sus licencias y contratos firmados paraer

utilizados en la infraestructura tecnolédgica deelhinstitucional.

El original de los contratos de arrendamiento deveoe, seraresguardado por la

Unidad de sistemas de la Corporacion.

La Corporacion no participa con sus empleados addaisicion de  software  de

forma no legal.

La Corporacion no respalda que sus empleados puestatar software no licenciado
en los equipos de trabajo, los cuales son propiedatusiva de la Corporacion

Autonoma Regional de los Valles del Sinu y del Jange.

La Corporacion deshecha por completo la utilizaciérsoftware pirata o no
licenciado, en las estaciones de trabajo, sersdong equipo informatico

personalizado, que sea parte de sus inventariosnaficos.

El contrato de licencia ded‘?H—‘:ar oimaﬂ}aqto aitvgare comercial con derechos de
copyright, como de soﬁmqfﬂlgggrgg‘nﬂq%@mﬁ@wleﬂ, son respetados en su
totalidad por la Corporacion AuténomacRegional de Valles del Sinu y del San
Jorge, sus empleados holpueden | utilizar (spftwarestie tipo sin su respectiva

licencia.
La Corporac o seguridad de szara copias de seguridad de
las unidades e que lic ontrato de arrendamiento, con

el objetivo de resg_ualr(ilar.,_llg licengia original ynsedio fisico.

Las copias que se hagan del software orlglnal smarse utilicen para las

instalaciones en toda la red institucional.

La transferencia de software comercial a terca®sina actividad Unicamente
permisible, por un derecho concedido a la Corporapor el propietario intelectual

del software o licencia en cuestion.



+ La Corporaciéon no hace uso indebido de estas li@gnabteniendo provecho por su
distribucion si no es acordado por su contrataagmtia de derechos de autor.

#+ Al laborar para la Corporacion, cualquier inforngaicodigo u otros, producida,
mediante tratamiento electronico dentro de suslasbnes, es propiedad irrevocable
de la Corporacion.

#+ Ningun empleado de la Corporacién Autébnoma Regidadbs Valles del Sinu y del
San Jorge, esta facultado a obtener software aaarporacion, sino es mediante los

canales de gestion necesarios.

Area de Informatica: CORPORACION

AUTONOMA BEGIONAL )
2.5.1.2. CUMPLIMIENTO ;_réc_m_co pj'r‘zJFA"Fgf—_‘vélLON Y ACTU ALIZACIONDE
LAS POLITICAS DE SEGURIDADY ALLES DEL

SINU Y DEL SAN JORGE

+ Ladocu 3 , p&dractualizada respetando todas y
coametido y aplicabilidad.

<+ En ningdn j encionasp®nsables de la
actualizacigni y-léap:{obaci;éﬂf rde ésta !d_drd:.lmentaciéberdn ser designados como
propietarios de los cargos de actualizacion, y amidm de los mismos, sin antes
haber aprobado una preparacién técnica para fele®s

+ El personal o usuarios de la red institucional d&béener pleno conocimiento de la

documentacion de seguridad, apegarse a ella ercéstoo gestion.

+ El medio exclusivo de soporte para la seguridael ératamiento de la  informacion
de la Corporacion, lo constituyen las politicassdguridad informatica y toda su
reglamentacion técnica, esto incluye un sistemagestion de seguridad de la

informacion.



+ Se suspendera por plazo de hasta un afio, por iticuiengo de la  normativa de
seguridad informatica o de proteccion de datos csndasos en los que él(los)
problema(s) ocasionado(s), sea(n) critico(s) vy l(esy para el correcto
funcionamiento de la Corporacion Autonoma Regialelos Valles del Sinu y del
San Jorge.

#+ EIl Unico caso en el que personal ajeno o propia @orporacion no serd sancionado
por violacion a la seguridad informatica de la @oggion, seran, los motivos

previstos en la politica de excepciones de resditsd.

2.5.1.3. NORMATIVA SOBRE AUDITORIAS A LOS SISTEMAS DE
INFORMACION

+ La ejecucion de una aud&%i:g@jgagﬁtgmas indtioos, ameritara la  planificacion
de la misma, herramientas—a,utilizar en tay auditoabjetivos de la auditoria,

implicaciones legales, cantractuales| requisitosnformidad con la gerencia.

SINU Y DEL SAN JORGE

+ De no existir p cuar auditorias a la seguridad

de la inform , € gusonal especializado en el area.

#+ Salvo casos e toda pmldada por la gerencia.

T i % e 9 |
Pov of Desarrollo -:I*-!-'!.‘l"].'

#+ La implicacion de casos especiales, en los cu,amﬂrecesario de inmediato, amerita
U] (O FIAYEATFITE LY O |

RN Lreerr et

realizar auditorias sin una fecha planificada.

+ Sin importar la razon de la auditoria, se llevaraaontrol exhaustivo, se tomara
registro de cada actividad relaciona con éstangsiéa realizan, fechas, horas y todo

lo que tenga que ver con la auditoria en si.

+ El personal de auditoria no esta facultado a r@atiambios en los sistemas
informaticos, ya sea de los archivos que integtasiseema o de la informacién que
en ellos se procesa.



+ Salvo caso especial, cualquier cambio efectuadist@ma de archivos, sera motivo

de sancion.

+ Las auditorias a los sistemas, seran realizadasqutpos moviles (Laptops)
conectados a la red, en ningdn momento el sisteengrdduccion mantendra

instalado software para auditoria en su disco duro.

+ Toda aplicacién para la auditoria serd instaladectamente y supervisado su uso,

desde las terminales remotas en el mismo segmerntxd

3. RECOMENDACIONES

4+ Crear un Sistema de Gestion de Seguridad de lemafoon, que supervise y

normalice, toda achdadQé%m@ﬁﬂélQ)H la selgurinformatica.
AL ] Iﬁ“JGM& A EG'ON.&L

x_l'

DE LOS "qu :
+ Aprobar y poner en marcha eI maq?a che 'ﬁ Irynas de seguridad informética.

«+ Actualizar de a o0 a las necesidades existentes

anual de n as liti informética.

-

al momento,

%+ Asignar presupuesto para la gestﬁn de segurld

SAYrOLLO SOSTH |.|'

@ldﬁarmamon independiente de

la unidad de mfor'matmla
Yel departamento de Cordoba
+ Asignar personal al area de seguridad de la infoigma

«+ Crear un comité de seguridad de la informacion.

+ Involucrar tanto personal técnico, como directideda Corporaciéon,oa la alta

gerencia en temas de seguridad.

#+ Fijar objetivos para la salvaguarda de la informaci



Concienciar los usuarios, en temas de seguridadyliea sentirse  responsables vy
parte de la Corporacion.

Dar seguimiento a estandares internacionales $eima&s de seguridad de la

informacion.

Realizar pruebas de intrusion, locales y exteroapersonal de la Corporacion, de
forma periddica.

Contratar los servicios de terceros (Hacking étipaja ejecutar pruebas completas

de intrusion a los sistemas de la red institucional
CORPORACION

Capacitar los empleados dékwgd%%?é&&%%ﬁc@%guridad, adoptando un

DE g
estricto control de las téc jéagor%é\g%%%an%g’dw?eibn de personal (Ingenieria

_ INU'Y DEL SAN JORG
Social).
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5.1. ORGANIGRAMA

ORGANIGRAMA SEGURIDAD INFORMATICA

CORPORACION :
AUTONOMA REGIONAL

DE LOS VALLES DEL
SINU Y DEL SAN JORGE
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5.2. REFERENCIAS
Referencias Complementarias.

+ ISO/IEC 17799 Code of Best Practice for Informat®ecurity Management
+ Certified Information Systems Security Professiqi@B5SP)
+ RFC 1244, Site Security Handbook

5.3. DESCRIPCION DE PUESTOS Y PERFILES

+ Corresponde a la unidad de Sistemas de la Corporacitbonoma Regional de los
Valles del Sina y del San Jorge, la supervisioneyificacion de las redes y los
dispositivos de comunicacion de la Corporacion, @special atencion a la
compatibilidad de equipos y condiciones de segdrialas instalaciones, asi como
el cumplimiento. de la normativa técnica sobrefigationes de los equipos que en
cada caso sea aplicable.

CORPORACION

+ Es responsabilidad del Departamentode informédagarganizaciony puesta en
marcha de las comunicacionesdnformaticas necesadeiatro de las instalaciones de
la Corporacion AuténomayRégionaFdé los Vallés@iali y del San Jorge, asi como

de las comunicagi uesé [ o) oS

+ Corresponde rtam ant dasAutoridades de la
Corporacion y aI resto de los u$Parlos de Ios asnecnologicos que se vayan
produciendo en el arela de lnformatlca'(hérdwarﬁkwaoe material de informatica,
etc.). Haciendo' efbctb de ‘18" reépohsabnhdéd%saniﬁscntas se establecera una
normativa reguladora de los servicios de comunicaénformatica dentro de las
instalaciones fisicas de la Corporaciéon Autonomgidtal de los Valles del Sinu y

del San Jorge, y de las que ésta realice con tsxcer



+ Dicha normativa debera referirse en todo caso a:
a) La definicion del servicio o servicios prestados.
b) EIl nivel de prestacion.

c) Los derechos y deberes de los usuarios.

d) Las garantias técnicas y juridicas del servicio.

+ Las normas generales de Seguridad Informética Geiporacion Auténoma
Regional de los Valles del Sind y del San Jorgelrqno condicionar el acceso a
prestaciones de la red en funcidén de los nivelesodgatibilidad y seguridad que se

establezcan.

PERFIL COORDINADOR DE SISTEMAS

4+ Corresponde al administfadotgestionar ante lengéa una correcta aplicabilidad de
las normas y politicas esféBT&nggﬁérﬁ%éI@%d activos de informacion de la
Corporacion, asi como d:é;eéigﬁle\'éﬁf-'icgé paramesssarios para el mantenimiento
adecuado del Sistema dé’!&élsffé%]zIe%é"'gfh%ﬁé%?d&)rmacién, desarrollando una

serie de medi t I un raltel de seguridad en la

infraestructu cnoldgica la C An Regional de los Valles del

institucionales.

Sindydel S pta los

4 EIl Coordinador de 'sisﬂerhas,lpc)drflé- constituir @nahento gue crea conveniente,
comisiones té:cni'cas- de japoyo 'y, asesoramiento; Basnpor expertos en el area de

seguridad informética; dichas comisiones seranmiert@mporales.

OBJETIVOS QUE DEBE CUMPLIR

<+ Definir la mision de seguridad informatica de lar@wacion en conjunto  con la

gerencia.

<+ Aplicar una metodologia de analisis de riesgo paeduar la seguridad

informatica en la Corporacion.



Definir la politica de seguridad informatica deJarporacion.

Definirlos procedimientos para aplicar la Politica de

seguridad informatica.

Seleccionar los mecanismos y herramientas adecgaggsermitan  aplicar  las

politicas dentro de la mision establecida.

Crear un grupo de respuesta a incidentes de sagupdra atender los problemas

relacionados a la seguridad informatica dentradedrporacion.

Promover la aplicacion deadditériasenfocadassadaridad, para  evaluar  las
practicas de seguridad informatics dentro’ de qz’ﬁ(’ﬁtalci()n
DE LOS VALLES DEL

SINU Y DEL SAN JORGE -
Crear y vigilar los lineamientos necesarios quedyoaen atenerlos servicios de

seguridad e a

El coordin [ as mo psabilidad la administracion y

coordinacion proc Se &oica de la Corporacion.

.'J' .1.]

|
Tiene como responsabllldad asegurar eI buen fuanmigento del proceso de
". I.
(1

seguridad Informatlca de'1d Cofporamon
Es deber del coordinador de sistemas, el desadelfrocedimientos de  seguridad

detallados que fortalezcan la politica de seguridBmtmatica institucional.

El coordinador de sistemas, debe ser miembro adéloomité de  seguridad, vy
mantener contacto con los demas ingenieros de atgasizaciones, estar suscrito a

listas de discusion y de avisos de seguridad.



Es responsabilidad del coordinador de sistemasply colaboracion de todos los
funcionarios de la Corporacién promover la creagi@ctualizacién de las politicas
de seguridad informatica, debido al comportamieraimbiante de la tecnologia que

trae consigo nuevos riesgos y amenazas.

El Coordinador de sistemas debe atender y respamdediatamente las
notificaciones de sospecha de un incidente de sleglio de incidentes reales.

Es responsabilidad del Coordinador de sistemasdit@w la realizacion periodica de

auditorias a las practicas de seguridad informatica
El Coordinador de sistemas debe establecer lamysidetas internas en cuanto a la
seguridad de la informacion, de acuerdo a la migioretas organizacionales.

CORPORACION
Es responsable de mantenersg al, dia de las-agtiaties y nuevas vulnerabilidades

encontradas en el software |deda\Corporacion
SINU Y DEL SAN IORGE

Este a su vez, tivos de los diferentes

departame S gsemkcesarios para asegurar la

disponibilid e laformacion, previamente

clasificada po

L I ) |-|| Fl
Poyy e desarrvollo sostenl J
Corresponde a Ios responsables de los actlvospnﬁmnn adecuado control sobre

CETHITE RO O Oy

los recursos aS|gnados a su departamento u oficiasificar cada activo segun la

importancia que éste tenga para los procesos diadas dentro del departamento o
area que tenga bajo su administracion o cargo.

Coordinar sus esfuerzos brindando la informaciocesa&ia y relevante, con el
objetivo de lograr mantener una mejor y mas adexaddinistracion de los recursos
y la Red Institucional.









